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PROLOGO

Nas Ultimas décadas afloraram discussdes sobre as diretrizes de uma
Politica Nacional que conduzisse ao estabelecimento de um Sistema Brasileiro de
Inteligéncia, 0 qual se deu com o advento da Lei n® 9883/99. Em seguida, o Decreto
3695/2000 especifica o Subsistema de Inteligéncia de Seguranga Piblica, cujos
fundamentos centram-se na preservagéo e defesa do Estado e das Instituigdes, na
responsabilidade social, em respeito e obediéncia ao Estado Democrético de
Direito, na medida em que oferece assessoria qualificada para a redugéo de
incertezas no complexo cenario dos fenémenos criminais.

Todavia, sua doutrina ficou a mercé de uma instrugdo mais
substantiva, mais especifica e duradoura. Nesse sentido, coube & Secretaria
Nacional de Seguranca Publica, por meio da CGI/SENASP, a construgao de tal
instrumento normativo, levado a efeito a partir de muito estudo, pesquisa e
contribuicdes de diversos atores importantes que ser encontravam dentro e fora
dos muros desta Secretaria.

Refletimos e compreendemos a evolugdo fenomenologica da questao,
concluindo que esta nao deve ser tratada de forma nem monolitica, nem empirica.
Precisa, cada vez mais, de método adequado, preservando-se os direitos e
garantias fundamentais - escopo da doutrina ora apresentada.

Assim, sob a orientagao e apoio do Secretario Nacional de Seguranca
Piblica, Dr. Ricardo Brisolla Balestreri, a Coordenagao-Geral de Inteligéncia
apresenta a Doutrina Nacional de Inteligéncia de Seguranga Publica. Entendemos
que ela é fruto de uma realidade inaugural, alicercada nos novos conceitos de
justica, sociedade, democracia, e paz social. Dessarte, ressaltamos com bastante
convicgao, que a DNISP hoje apresentada como uma significativa contribuiggo,
deve ser celebrada e tida por toda comunidade como uma conquista - ainda que
seja a primeira no género - pois precisamos ter sempre o horizonte da evoluggo de
conceitos, processos e métodos.

Régis Limana
Coordenador-Geral de Inteligéncia
CGI/SENASP/MJ
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CAPITULO 1 - FUNDAMENTOS DOUTRINARIOS

ATIVIDADE DE INTELIGENCIA DE SEGURANGA PUBLICA
1.1 - CONCEITO

A atividade de ISP é o exercicio permanente e sistematico de agdes
especializadas para a identificagdo, acompanhamento e avaliagdo de ameagas
reais ou potenciais na esfera de Seguranga Publica, basicamente orientadas para
produgéo e salvaguarda de conhecimentos necessarios para subsidiar os governos
federal e estaduais a tomada de decisGes, para o planejamento e a execugao de
uma politica de Seguranga Publica e das agbes para prever, prevenir, neutralizar e
reprimir atos criminosos de qualquer natureza ou atentatorios & ordem publica.

1.2 - FINALIDADES

S4o finalidades da ISP:

- Proporcionar diagndsticos e prognésticos sobre a evolugao de situagbes
do interesse da seguranga Publica, subsidiando seus usuarios no processo
decisoric.

- Contribuir para que o processo interativo entre usuarios € profissionais
de Inteligéncia produza efeitos cumulativos, aumentando o nivel de efetividade
desses usuarios e de suas respectivas organizagdes.

- Subsidiar o planejamento estratégico integrado do sistema e a
elaboragdo de planos especificos para as diversas organizagdes do Sistema de
Seguranga Publica.

- Apoiar diretamente com informagdes relevantes as operagoes policiais
de prevengao, repressao, patrulhamento ostensivo e de investigagao criminal.

- Prover alerta avangado para os responsaveis civis e militares contra
crises, grave perfurbagdo da ordem publica, ataques surpresa e outras
intercorréncias.

- Auxiliar na investigagéo de delitos.

- Preservar 0 segredo governamental sobre as necessidades
informacionais, as fontes, fluxos, métodos, técnicas e capacidades de Inteligéncia
das agéncias encarregadas da gestdo da seguranga publica.

13
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1.3 - CARACTERISTICAS

Caracteristicas da ISP s&c os principais aspectos distintivos e as
particularidades que a identificam e a qualificam como tal.

Suas principais caracteristicas sao:

- Produgéo de Conhecimento
- Assessoria

- Verdade com Significado

- Busca de Dados Protegidos
- Agdes Especializadas

- Economia de Meios

- Iniciativa

- Abrangéncia

- Dindmica

- Seguranga

Produgdo de Conhecimento: é a caracteristica da ISP que a qualifica
como uma atividade de Inteligéncia, na medida em que coleta e busca dados e, por
meio de metodologia especifica, transforma-os em conhecimento preciso, com a
finalidade de assessorar os usuarios no processo decisorio.

Assessoria; é a caracteristica da ISP que a qualifica como érgdo de
assessoramento, produzindo conhecimentos para o processo decisdrio e para
auxiliar as policias em suas atividades.

Verdade com Significado. é a caracteristica da ISP que a torna uma
produtora de conhecimentos precisos, claros e imparciais, de tal modo que consiga
expressar as intengbes, Obvias ou subentendidas, das pessoas envolvidas ou
mesmo as possiveis ou provaveis conseqiiéncias dos fatos relatados.

Busca de Dados Profegidos: é a caracteristica da ISP de obter dados nio
disponiveis e protegidos, em um universo antagdnico, uma vez que os dados
relevantes do ambiente criminal encontram-se, invariavelmente, protegidos.

Agbes Especializadas: é a caracteristica da ISP que, em face da
metodologia, técnica e linguagem préprias e padronizadas, exige dos seus

integrantes formagao académica, permanente, complementada por treinamento e
experiéncia.
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Economia de Meios; é a caracteristica da ISP que pgrmite otimi.za_r 0s
recursos disponiveis, proporcionada pefa produgéo de conhecimentos objetivos,
precisos e oportunos.

Iniciativa: é a caracteristica da ISP que induz a produgdo constante de
conhecimentos antecipados em atitude pro-ativa.

Dindmica. E a caracteristica da ISP que Ihe possibilita evoluir adaptando-
se s novas tecnologias, métodos, técnicas, conceitos € processos.

Abrangéncia: E a caracteristica da ISP que, em razao dos métodos e
sistematizagdo peculiares, lhe permite ser gmpregada em qualquer campo do
conhecimento de interesse da Seguranga Publica.

Seguranga: é a caracteristica da ISP que visa garantir sua existéncia,
protegida de ameagas.

1.4 - PRINCIPIOS DA ISP

A ISP & exercida em perfeita sintonia com as suas finalidades e sobua
égide de determinados principios, de forma que a‘apllicl:agéo_de um deles_ ndo
acarrete prejuizo no emprego dos demais. Os principios séo as proposicdes
diretoras - as bases, os fundamentos, os alicerces, os pilares - que orientam e
definem os caminhos da atividade.

Os mais importantes principios da ISP s&o:

- Amplitude

- Interagéo

- Objetividade
Oportunidade

- Permanéncia

- Precisao

- Simplicidade

- Imparcialidade

- Compartimentagéo

- Controle

- Sigilo

Ampiitude: & o principio da ISP, que consiste em alcangar 0s mais
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completos resultados possiveis nos trabalhos desenvolvidos.

Interagdo.; é o principio da ISP, que implica estabelecer ou adensar
relagdes sistémicas de cooperagéo, visando otimizar esforgos para a consecugéo
dos seus objetivos.

Objetividade: E o principio que norteia a ISP, para que cumpra suas
fungdes de forma organizada, direta e completa, planejando e executando agoes de
acordo com objetivos previamente definidos.

Oportunidade. E o principio da ISP, que orienta a produgio de
conhecimentos, a qual deve realizar-se em prazo que permita seu aproveitamento.

Permanéncia. é o principio da ISP, que visa proporcionar um fluxo
constante de dados e de conhecimentos.

FPrecisdo: € o principio da ISP, que objetiva orientar a produgdo do
conhecimento verdadeiro - com a veracidade avaliada -, significativo, completo e
{til.

Simplicidade. é o principio da ISP, que orienta a sua atividade de forma
clara e concisa, planejando e executando agées com o minimo de custos e riscos.

Imparcialidade: é o principio da ISP, que norteia a atividade de modo a
ser isenta de idéias preconcebidas elou tendenciosas, subjetivismos e distorgdes.

Compartimentagdo. é o principio da ISP, que objetiva, a fim de evitar
riscos e comprometimentos, restringir 0 acesso ao conhecimento sigiloso somente
para aqueles que tenham a real necessidade de conhecé-lo.

Controle: € o principio da ISP, que recomenda a supervisdo e o
acompanhamento sistemético de todas as suas acées, de forma a assegurar a nao
interferéncia de variaveis adversas no trabalho desenvolvido.

Sigio: € o principio da ISP, que visa preservar o drgéo, seus integrantes e
agoes.
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1.5 - VALORES

A atividade de ISP & constituida como um 'servi(;o é‘ causa pl’{?th,
submetida aos principios constitucionais da moral!dade, mpesgoa“dadc\a, feflmenma
e legalidade, e, em especial, a observancia ao direito baqu a V|da_, a ética, aos
direitos e garantias individuais e sociais e ao Estado democratico de direito.

1.6 - RAMOS DA ATIVIDADE DE ISP

A atividade de ISP possui dois ramos: a Inteligéncia e a Contra-
Inteligéncia.

Infeligéncia ¢ o ramo da ISP que se destina a produgéo de
conhecimentos de interesse da Seguranga Publica.

Contra-Intefigéncia &€ o ramo da ISP que se c_iestina a produzir
conhecimentos para neutralizar a inteligéncia adversa, a protecao da atividade e da

instituicAo a que pertence.

Os dois ramos, intrinsecamente ligados, nac possuem limites precisos, uma
vez que se interpenetram, se inter-relacionam e interdependem.

1.7 - FONTES DE ISP

A atividade de ISP dispde de duas naturezas de fontes: abertas e
protegidas.

Fonles aberfas s80 aquelas de livre acesso. )
Fontes protegidas. sio aquelas cujos dados s&o negados.

1.8 - MEIOS DE OBTENGAO DE DADOS E/OU CONHECIMENTOS
Existem basicamente dois meios de obtengdo: humanos e eletrnicos.

Na Inteligéncia Humana (Int Hum) o foco da obtengéo de dados efou

conhecimentos ¢ o homem. ’ '
Na Inteligéncia Eletrdnica (Intel) o foco central é o equipamento.

Desse modo, de acordo com o tipo de equipamento, temos a Intel de
Sinais, a Intel de Imagens e a Intel de Dados.
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_ inte/ ge Sinais é responsavel pela interceptacdo e pré-andlise de
coml{mcagées, radares, telemetria etc, e pela transcrigio de informagdes obtidas
em linguas estrangeiras, pela decodificagdo de mensagens criptografadas, pelo
processamento de imagens digitais, além de outras fungges. ’

Inte/ de imagens envolve a coleta e o processamento de imagens obtidas
através de fotografias, satélites, radares e sensores infra-vermelho.

‘ /ﬂfg/ de Dados envolve a captura de dados pela interceptacdo de
sistemas de informatica, telecomunicagdes e telematica.

18
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A atividade de ISP centra-se na produgdo e na salvaguarda de
conhecimentos utilizados em uma tomada de decis&o, ou em apoio as instituigoes
de Seguranga Publica.

Para o correto exercicio da ISP é imperativo 0 uso de metodologia
propria, de procedimentos especificos e de técnicas acessorias voltadas para a
produgdo do conhecimento, excluidas a pratica de agdes meramente intuitivas e a
adog3o de procedimentos sem orientagao racional.

A Produgéo de Conhecimento compreende o tratamento, pelo profissional
de ISP, de dados e conhecimentos.

Dado é toda e qualquer representacdo de fato, situagao, comunicagao,
noticia, documento, extrato de documento, fotografia, gravagéo, relato, denuncia,
etc, ainda ndo submetida, pelo profissional de ISP, 4 metodologia de Produg&o de
Conhecimento.

Conhecimento é o resultado final - expresso por escrito ou oralmente pelo
profissional de ISP - da utilizagao da metodologia de Produgdo de Conhecimento
sobre dados efou conhecimentos anteriores.

Produzir conhecimento €, para a ISP, transformar dados e/ou
conhecimentos em conhecimentos avaliados, significativos, Uteis, oportunos €
seguros, de acordo com metodologia propria e especifica.

O Contecimento é produzido pela Agéncia de Inteligéncia (Al) nas
sequintes situagbes: :

a) de acordo com um Plano de Inteligéncia.

b) em atendimento & solicitagdo de uma agéncia congénere.

c) em atendimento a determinagdo da autoridade
competente.

d) por iniciativa propria do analista.

2.1 - ESTADOS DA MENTE

A verdade, como contréria do erro, consiste na perfeita concordancia do
contetdo do pensamento (sujeito) com o fato (objeto). Em relagéo & verdade, a
mente humana pode encontrar-se em quatro diferentes estados: certeza, opinio,
duvida, ignorancia.

19
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a) Certeza: consiste no acatamento integral, pela mente, da
imagem por ela mesma formada, como correspondente a
determinado fato e/ou situago.

b) Opinido: € um estado no qual a mente se define por um
objeto, considerando a possibilidade de um equivoco. Por
isso, o valor do estado de opini&o expressa-se por meio de
indicadores de probabilidades.

¢) Divida: é o estado em que a mente encontra,
metodicamente, em situagdo de equilibrio, razes para
aceitar e negar que a imagem, por ela mesma formada,
esteja em conformidade com determinado objeto.

d) Ignorancia: é o estado em que a mente encontra-se privada
de qualquer imagem sobre uma realidade especifica.

2.2 TRABALHOS INTELECTUAIS

O ser humano, para conhecer determinados fatos ou situagdes, pode
realizar trés trabalhos intelectuais: conceber idéias, formular juizos e elaborar
raciocinios.

a) /o¥iaé asimples concepgdo, na mente, da imagem de determinado
objeto sem, contudo, qualifica-lo.

b)  Juizoé a operagdo pela qual a mente estabelece uma relagéo entre
idéias.

¢)  Raciocinio. é a operagdo pela qual a mente, a partir de dois ou mais
juizos conhecidos, alcanga outro que deles decorre logicamente.

2.3 - TIPOS DE CONHECIMENTO

A Doutrina de ISP preconiza uma diferenciagio dos tipos de
conhecimentos produzidos, resultantes dos seguintes fatores:

a) os diferentes estados em que a mente humana pode situar-se em
relagdo a verdade (certeza, opinido, dvida e ignoréancia);

b) os diferentes graus de complexidade do trabalho intelectual
necessario a produgdo do conhecimento (idéia, juizo e raciocinio), e;

¢) a necessidade de elaborar, além de trabalhos relacionados com
fatos efou situagdes passados e presentes, outros, voltados para o
futuro.

20
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Informe. E o Conhecimento resultante de juizo(s) formulado(s) pelo
profissional de ISP, que expressa seu estado de certeza, opinido ou de divida
frente & verdade sobre fato ou situagio passado efou presente. A sua produgao
exige o dominio de metodologia propria e tem como objeto apenas fatos e
situagdes pretéritos ou presentes.

Informagdo. E o Conhecimento resultante de raciocinio(s) elaborado(s)
pelo profissional de ISP, que expressa o seu estado de certeza frente & verdage
sobre fato ou situagao passados e/ou presentes; A Informag&o decorre da operagao
mais apurada da mente, o raciocinio. Portanto, extrapola os limites da simples
narragdo dos fatos ou das situagdes, contemplando interpretagéo dos mesmos. A
sua produgdo requer, ainda, o pleno dominio da metodologia de produgdo do

conhecimento.

Apreciagéo. E o Confecimento tesultante de raciocinio(s) elaborado(s)
pelo profissional de ISP, que expressa o seu estado de opinido frente a verdade,
sobre fato ou situagéo passados e/ou presentes. '

Apesar de ter essencialmente como objeto fatos ou situagdes presen'tes
ou passados, a Apreciagdo admite a realizagdo de projegOes. Pgrem,
diferentemente do Conhecimento Estimaliva, que serd abordado a seguir, as
projegdes da Apreciagdo resultam téo-somente da percepgéo, pelo profissional de
ISP, de desdobramentos dos fatos ou situagdes objeto da andlise e néo da
realizacdo de estudos especiais, necessariamente auxiliados por métodos e
técnicas prospectivas.

Estimativa. E o Conhecimento resultante de raciocinio(s) elaborado(s),
que expressa 0 seu estado de opinido sobre a evolugéo futura de um fato ou d_e
uma situagdo. A sua produgo requer ndo s6 o pleno dominio da metodologia
propria da atividade de Inteligéncia, mas também o dominio de teécnicas
prospectivas complementares a essa metodologia.

2.4 - CICLO DA PRODUGAO DO CONHECIMENTO (CPC)

O CPC ¢ definido sinteticamente, como um processo formal e regular,
separado em duas etapas principais (uma vinculada a reunido de dados e outra ao
processo de analise), no qual o conhecimento produzido é disponibilizado aos
usuarios, agregando-se medidas de prote¢éo e negagao do conhecimento.

21
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O resultado deste conjunto de agdes sistematicas é um conhecimento de
Inteligéncia, materializado em documentos de inteligéncia, atendidas as
peculiaridades de sua finalidade.

Dentro de uma perspectiva menos sintética, trata-se, o CPC, de um
processo continuo e sequencial, composto por quatro fases - Planejamento,
Reunido de Dados, Processamento e Difus&o - que n&o séo desenvolvidas em uma
ordem necessariamente cronoidgica. Enquanto as necessidades de conhecimento
ja definidas estéo sendo processadas, podem surgir novas demandas que exijam a
reorientagdo dos trabalhos.

Metodologicamente, o CPC atende as seguintes etapas:
2.4.1 - Planejamento
a) Conceito:

Pianejamento é a fase do CPC na qual sdo ordenadas de forma
sistematizada e logica, as etapas do trabalho a ser desenvolvido, estabelecendo o
objetivo ou necessidades, prazos, prioridades e cronologia, definindo os parametros
e as técnicas a serem ufilizadas, partindo-se dos procedimentos mais simples para
os mais complexos. Planejar deve constituir-se em uma ag3o rotineira do
profissional de Inteligéncia.

b) Esquematizagéo
O Planejamento pode ser, esquematicamente, assim apresentado:

- determinagéo do assunto a ser estudado;

- determinagdo da faixa de tempo a ser considerada;
- determinagéo da faixa de tempo a ser considerada
- determinagéo do usuario do conhecimento;

- determinagao da finalidade do conhecimento;

- determinagéo do prazo disponivel para a produgao;
- determinagao dos aspectos essenciais do assunto;
- verificagdo dos aspectos essenciais conhecidos; e

- verificagdo dos aspectos essenciais a conhecer.

Delerminagéo do assunto. consiste em especificar o fato ou a situagéo,
objeto do conhecimento a ser produzido, através de uma expressao oral ou escrita.
O assunto deve ser preciso, determinado e especifico.
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Determinagéo da Faixa de Tempo a ser considerada. Este procedimento
consiste em estabelecer marcos temporais para o desenvolvimento do estudo

considerado.

Detorminagdo do usudrio. a execugdo deste procedimento objetiva
identificar a autoridade governamental ou o drgéo congénere que, pelo menos
potencialmente, utilizara o Conhecimento que esta sendo produzido. Visa, ainda,
estabelecer o nivel de profundidade do Confecimento a ser produzido.

Determinagéo da Finafidade: diz respeito & virtual utilizagdo, pelo usudrio,
do Contecimento em produgdo. Devido & compartimentagdo inerente ao exercicio
da atividade de ISP, nem sempre é possivel a determinagéo da finalidade. Neste
caso, 0 planejamento é orientado para esgotar o assunto tratado, de tal modo, que
o usuario venha a encontrar em algum ponto do Confecimento que esta sendo
produzido subsidios Uteis a sua atuagao.

Determinacéo de Prazos. Nos casos de produgéo do Conhecimento, em
obediéncia a planos de Inteligéncia ou estimulos especificos, € normal que os
prazos estejam previamente estabelecidos. Quando isso ndo ocorrer ou quando a
iniciativa de produgdo do Conhecimento é da prépria Al, os prazos s3o
estabelecidos observando-se o principio da oportunidade.

Determinagéo dos Aspectos Essencials do Assunto. Trata-se de listar o
que o analista, nesta etapa do estudo, acredita necessitar saber para exrair
conclusbes sobre o assunto estudado. Tal lista podera ser ampliada ou sofrer
supressdes em decorréncia da evolugéo do estudo.

Verificagdo dos Aspectos Essenciais Confiecidos. Este procedimento
consiste em verificar, dentre os aspectos essenciais ja determinados, aqueles para
0s quais ja se tenha algum tipo de resposta, antes do desencadeamento de
qualquer medida de reunido. E importante separar as respostas completas das
incompletas e as que expressam certeza das que expressam opiniao.

Aspectos Essenciais a Conhecer: Neste procedimento se verificam os
aspectos essenciais, com os quais o profissional de ISP deve obter novas
respostas, novos elementos de convicgdo para as respostas ja disponiveis e os
seus complementos, se necessarios.
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2.4.2 - Reunido de Dados e/ou Conhecimentos

Compreende a etapa do CPC em que se procura obter dados efou
Conhecimentos, que respondam e/ou complementem os aspectos essenciais a
conhecer, por meio de a¢bes de Colefae Busca.

Esquematizagio
A Reurido de Dados pode ser assim esquematizada:

- pesquisa .

- consulta aos arquivos e bancos de dados

- ligagdes com drgéos congéneres.

- acionamento do Elemento de Operagdes [ELQ];

- autorizagio judicial em hipotese de sigilo legal e investigagio
criminal.

2.4.3 - Processamento

Fase do ciclo na qual o conhecimento é produzido. E a fase intelectual em
que o analista percorre quatro etapas, ndo necessariamente de forma cronolégica,

a saber:
- Avaliagio
- Andlise
- Integracéo;
- Interpretacéo.
a) Avaliagdo
Conceito

E a etapa na qual se determina a pertinéncia e o grau de credibilidade
dos dados elou conhecimentos, a fim de classificar e ordenar aqueles que,
prioritariamente, serdo utilizados e influenciardio decisivamente no Conhecimento a
ser produzido, e que expressara, quando de sua formalizagéo, o estado de certeza,
-de opini&o ou de ddvida do analista.

A avaliagdo de um dado efou conhecimento é realizada na Al que
primeiro o recebe, por um especialista de Inteligéncia. A habilitag&o para avaliar um
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‘dado decorre do especialista de Inteligéncia possuir os seguintes requisitos: o

dominio da Técnica de AvaliagZo de Dados (TAD) e a competéncia funcional.

A TAD é adquirida pelo completo conhecimento e sistematico emprego
das etapas por ela preconizadas.

A competéncia funcional é a faculdade concedida a um especialista. de
Inteligéncia para avaliar um dado, decorrente de fungao ou cargo por ele exercido,
ou seja, & uma atribuigao regulamentar. _ .

A avaliagio de um dado depende, dentro da técnica respectiva, do
perfeito entendimento de como ocorre a comunicagéo do dado entre o emissor ou
fonte, até o receptor.

Pertinéncia

E a etapa na qual o analista verifica se o dado ou conhecimento reunido &
coerente e compativel com o objeto do conhecimento a ser produzido. Inicia-se por
um exame preliminar do relacionamento entre o obtido e o desejado se esgota pela
determinagio das fragdes significativas, isto é, das parcelas de dados efou
Conhecimentos que interessam aos aspectos essenciais determinados na fase do
Planejamento.

No julgamento das fragdes significativas, sdo comparadas as fragbes
entre si e 0 que o analista planejou e sabe sobre o assunto. Ao final do
procedimento, o analista dispora de fragdes significativas  preliminarmente
graduadas em credibilidade. )

Os dados efou conhecimentos avaliados como nao-pertinentes seréo
descartados para o assunto especifico.

Credibilidade

E a etapa na qual o analista verifica e estabelece julgamentos
sobre:

1 - afonte.
2 - o contetido.

No julgamento da fonte (pessoas, organizagdo ou documento), busca-se
seu grau de idoneidade, verificando-se trés aspectos:

a) Aufenticidade. verificagdo se o dado ou conhecimento provem
realmente da fonte presumida (originou o dado), ou de intermediarios.
Esta verificagio pode ser realizada mediante o estudo das peculiaridades
e dos possiveis indicios que permitam caracterizar a fonte.
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by Confianga (atributo subjetivo): observa-se da fonte, os seus
antecedentes e comportamento social, colaboragdo anterior procedente e
motivagdo de ordem ética ou profissional. Pode-se considerar, ainda, o
grau de instrugéo, valores, convicgdes e sua maturidade.

¢) Competéncia. verifica-se se a fonte é habilitada (técnica, intelectual e
fisicamente) e se detinha localizagdo adequada para obter aquele dado especifico.

No julgamento do contelido, devem ser verificados trés aspectos:

a) Coeréncia. verifica-se se o dado apresenta contradigbes em seu
conte(ido, no encadeamento légico (cronologia) € na harmonia interna (seqliéncia
l6gica); (também pode ser empregado para definir a autenticidade da fonte).

b) Compatibiidade. verifica-se o grau de harmonia com que o dado se
relaciona com outros dados ja conhecidos (se é factivel).

c) Semeihanga. verifica-se se ha outro dado, oriundo de fonte diversa,
que venha reforgar, por semelhanga, os elementos do dado sob observagéo.

Resultado da Avaliagéo

A credibilidade das fragbes que compdem o conhecimento serd
traduzida, quando de sua formalizagéo, por meio de recursos de linguagem que
expressem o estado de certeza, de opinido ou duvida do profissional de
inteligéncia. Tradicionalmente, existem duas tabelas que podem auxiliar o analista
das Al/SISP.

Tabela de julgamento da fonte

- A: inteiramente id6nea

- B: normalmente idonea

- C: regularmente idénea

- D: normalmente iniddnea
- E: inidénea

- F: ndo pdde ser avaliada

Tabela de julgamento do conteiido

- 1: confirmado por outras fontes
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- 2: provavelmente verdadeiro
- 3: possivelmente verdadeiro
- 4: duvidoso

- 5; improvével

- 6: ndo pdde ser avaliado

Ponto de Interesse

Antes de submeter um dado ao processo de avaliagdo, uma das
preocupagdes do analista de ISP deve ser com a definicdo do ponto de interesse.
Significa determinar qual o ponto do contetido de um dado recebido, que interessa
efetivamente ao analista para o desempenho da sua atividade em determinado
€aso.

A importancia da definigio prévia do ponto de interesse relativo a um
dado decorre, de como isto auxiliara na identificagao da fonte a ser avaliada, bem
como, determinara o enfoque a ser adotado pelo analista, por ocasido de sua
utilizago para a elaboragdo de um Confecimento de Inteligéncia. E igualmente
importante, para a redagdo dos documentos de Inteligéncia, particularmente o
Informe, & Apreciagdo, a Informagéo e a Estimativa, pois permite a perfeita
definigao do “assunto” que esta sendo tratado.

b) Andlise

Etapa na qual o analista decompde os dados efou conhecimentos
reunidos e pertinentes, em suas partes constitutivas, ja devidamente avaliadas,
relacionadas aos Aspectos Essenciais levantados e, examina cada uma delas, a
fim de estabelecer sua importancia em relagdo ao assunto, que estd sendo
estudado.

¢) Integracéo

E a etapa na qual o analista monta um conjunto coerente, ordenado,
logico e cronolagico, com base nas fragdes significativas, ja devidamente avaliadas.
O aproveitamento de uma fragdo significativa varia de acordo com o tipo de
conhecimento que se pretende produzir, porém é desejavel que sejam
aproveitadas, principalmente, as fragdes significativas com grau méximo de
credibilidade.
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O conjunto [6gico e cronolégico preconizado visa proporcionar o melhor
entendimento do confiecimento produzido. Entretanto, o centro do conpecimento -
0 assunto objeto do confecimento - deverd constar no inicio do documento
produzido.

d) Interpretagdo

E a etapa na qual o profissional de ISP esclarece o significado final do
assunto tratado. Apds o processo de avaliagdo, andlise e integragdo, deve-se
buscar estabelecer as relagbes de causa e efeito, apontar tendéncias e padrdes e
fazer previsdes, baseadas no raciocinio.

Os procedimentos tratados nesta fase interpenetram-se de tal forma que,
qualquer tentativa de ordenago e delimitagdo se torna dificil. Neste sentido,
apenas para fins de explicagdo, eles s&o apresentados na seguinte sequéncia:
delineamento de trajetdria, estudo dos fatores de influéncia e significado final.

Delineamento de frajeténa - consiste no encadeamento sistematico,
com base na integragéo, de aspectos relacionados com o assunto, objeto do
trabalho em execugdo. Integra todos os elementos fundamentais, dentro de uma
cadeia de causa e efeito, definindo, desta forma, o delineamento da trajetéria do
assunto. Os limites a serem considerados para o estabelecimento da trajetoria s&o
o inicio da faixa de tempo identificada no planejamento e determinado ponto do
passado, do presente ou ainda, no futuro.

£Estudo dos fatores de influéneia - consiste em identificar e ponderar os
fatores que influem no fato ou situaglo, considerando-se a freqiéncia, a
intensidade e os efeitos. Os fatores de influéncia sdo, na maioria das vezes,
encontrados na propria integragdo e identificados dinamicamente no delineamento
de trajetéria da situagdo. Algumas vezes sdo inferidos a partir de evidéncias
contidas na integrag@o. Em outras oportunidades, devem ser, ainda, admitidos no
estudo como imposigdes do usuario.

Significado final - nesta fase os resultados dos procedimentos
anteriormente executados séo revistos e o profissional de ISP ja tem em sua
mente, pelo menos, um eshogo da solugdo do problema em estudo. Assim, o
significado final serd muito mais um aperfeicoamento do esbogo, do que a
descoberta integral do significado do problema em questso.

2.4.4 - Difusdo

Nesta fase do CPC, o conhecimento produzido sera formalizado em
Documentos de Inteligéncia, e disponibilizado para o usuario ou outras agéncias de
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Inteligéncia - atendidos os principios do sigilo e da oponqnidade ea nqce§s_idade
de conhecer - e posteriormente arquivado. Em atendimento ao principio da
oportunidade admite-se a difuséo informal, previamente & sua formalizagao.

O Arquivamento consiste na embalagem e na estocagem de docum_entos
de forma adequada & sua conservagao, obedecendo a uma ordem estabelecida, a
fim de facilitar 0 seu manuseio e a sua recuperagao.

2.5- AVALIAGAO DE RESULTADOS

Trata-se de uma avaliagdo sobre o resultado produzido pelo
conhecimento difundido. As Al do SISP, periodicamente, avaliardo esses

resultados.

2.6 - DOCUMENTOS DE INTELIGENCIA (DI)

Documentos de Inteligéncia sdo os documentos padronizados, sigilosos,
redigidos em texto simples, ordenado e obijetivo, devidamente classificados, que
circulam internamente ou entre as Al, a fim de transmitir ou solicitar conhecimentos.

2.6.1 - Documentos externos

S30 os Documentos de Inteligéncia difundidos para outras Al.
Os principais tipos s&o:

1 - Refatorio de Infeligéncia (RELINT)
2 - Pedido de Busca (PB)

3 — Mensagem (Msg)

4 - Sumaério

Outros tipos poderdo ser criados, a fim de atender a necessidades
especificas.

1) Relatério de Inteligéncia (Relint)

E o documento externo, padronizado, no qual o analista transmite
conhecimentos para usuarios ou outras Al, dentro ou fora do sistema de ISP. O tipo
de conhecimento transmitido devera estar explicito na forma da redagéo - /aformes,
Informages, Apreciagbes e Estimativas - e o documento deverd conter uma
avaliagio considerando a fonte produtora e o contetdo.
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2) Pediido de Busca (PB)

~ E o documento externo, padronizado, utilizado para solicitagdo de dados
efou conhecimentos entre Al, dentro ou fora do sistema de ISP.

3) Mensagem (Msg)

E o documento externo, padronizado, relacionado & comunicagdo de
assuntos de interesse das Al.

4) Sumdrio

E o documento externo, padronizado, que expressa uma coletanea
rotineira e periédica de fatos e situagdes ocorridas de interesse da Seguranga
Plblica.

2.6.2 - Documentos intermos

Sao documentos de circulagéo interna relacionados a atuago, solicitagéo
de dados, resposta ou transmiss&o interna de dados ou confecimentos no dmbito
de cada Al, de acordo com seu objetivo, finalidade e estrutura.

2.6.3 - Requisitos do RELINT ¢ PB

A padronizagdo dos documentos é extremamente necessaria para se
obter unidade de entendimento e uniformidade de procedimentos entre os 6rgaos
que integram o Sistema de Inteligéncia de Seguranga Pdblica - SISP. Os
documentos contém um conjunto minimo de itens sobre a sua classificag@o,
contelido, destinatario e obrigatoriamente conterao:

logomarca do Estado Federado ou da Unido

designagéo e timbre da Al produtora e sua subordinagéo
classificagao sigilosa

designagao do tipo do documento

numeragao seqlencial, por ano

cabegalho contendo: Data; Assunto; Origem; Difuséo;
Difusdo Anterior; Referéncia; Anexo; (Segundo regras

S ol
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proprias de cada Ol, o RELINT podera conter avaliagao
sobre o documento de acordo com as tabelas de
julgamento de fonte e conteudo constantes desta
normativa)

g) texto

h) numeragéo das folhas

i)  autenticagio
i) recomendagdo legal sobre quebra de sigilo.

2.6.4 - Classificagdo e Restrigdo ao uso dos documentos de
ISP:

Os documentos de Inteligéncia receberao classificagéo de acordo com o
assunto abordado, nos termos da legislagdo apropriada e somente poderdo ser
inseridos em procedimentos apuratérios nos casos e forma permitidos.

2.6.5 - Retransmisséo

Consiste em uma Al fransmitir a outra(s) um documento de Inteligéncia,
cujo conteldo expressa um conhecimento constante em documento originado de
uma terceira agéncia. Como regra geral, a retransmissao devera:

a) Manter a classificagdo sigilosa e anexos que
possam existir.

b) Indicar a Al que produziu o conhecimento.

c) Indicar data em que foi produzido o texto que esta
sendo retransmitido, além do proprio conhecimento,
mantendo a numeragac do documento elaborado no
processo de difuso original.

d) Formatar o conteldo que esta sendo retransmitido,
de forma a ndo ser confundido com eventual novo
conhecimento que possa ser agregado pela Al
retransmissora, indicando a difus&o anterior.
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CAPITULO 3 - METODOS PARA REUNIAQ DE DADOS

3.1 - CONCEITO DE REUNIAO DE DADOS

Reunido de Dados é a fase do CPC na qual as Al procuram obter os
dados necessarios, realizando, metédica e sistematicamente, acbes que lhes
possibilitem produzir o conhecimento.

3.2- AGOES DE INTELIGENCIA

Séo todos os precedimentes e medidas realizadas por uma Al para dispor
dos dados necessarios e suficientes para a produgdo do conhecimento, centrados,
de um modo geral, em dois tipos de agdes de Inteligéncia:

3.2.1- Agoes de Coleta

Sa0 todos os procedimentos realizados por uma Al, ostensiva
ou sigilosamente, a fim de obter dados depositados em fontes abertas, sejam elas
originadas ou disponibilizadas por individuos e 6rgaos publicos ou privados.

Coleta Priméana. envolve o desenvolvimento de agbes de ISP para
obteng8o de dados e/ou conhecimentos disponiveis.

Coleta Secundéna. envolve o desenvolvimento de agBes de ISP, por
meio de acesso autorizado, por se tratar de consulta a bancos de
dados protegidos.

3.2.2 - Agoes de Busca

Sao todos os procedimentos realizados pelo setor de operagbes
de uma Al, envolvendo ambos os ramos da ISP, a fim de reunir dados protegidos
ou negados, em um universo antagdnico.

As agdes de infiltragdo, entrada e interceptagdo de
sinais ou comunicagdes em meios informaticos, de telecomunicagdes ou telematica
devem ser previamente autorizadas judicialmente.

3.3 - OPERAGOES DE ISP

E o conjunto de Agdes de Busca, podendo, eventualmente, envolver
Agdes de Coleta, executado para obtengdo de dados protegidos e/ou negados de
dificil acesso e que exige, pelas dificuldades e/ou riscos, um planejamento
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" minucioso, um esforgo concentrado, € o emprego de pessoal, técnicas e material
especializados.

3.3.1 - Ambiente Operacional

E o local onde se desenvolve uma Opsragéo de /SP e que,
normalmente, determina os recursos empregados.

3.3.2- Aivo

E o objetivo principal das Agdes de Busca. Pode ser um
assunto, uma pessoa, uma organizagdo, um local ou um objeto.

3.3.3 - Elemento de Operagdes (ELO)

E o setor de uma Al que planeja e executa as Operagdes de
ISP,

3.3.4 - Pessoal
Agente é um funciondrio orgénico da Al que possui treinamento

especializado.

Colaborador € uma pessoa - recrutada operacionalmente ou
ndo - que, por suas ligagdes e conhecimentos, cria facilidades para a Al até mesmo
fora de sua area normal de atuagio. Eventualmente pode transmitir dados obtidos
em sua area de atuagdo. Nao é orgénico da agéncia de ISP e ndo possui
treinamento especializado.

Informanfe & uma pessoa recrutada operacionalmente, que
trabalha em sua area normal de atuagdo. Existem dois tipos de informantes, os que
ndo possuem treinamento e os que possuem, sendo esses Ultimos identificados
como “Informante Especial (IE).”

3.3.5 - Aede

E a designagdo dada ao conjunto de pessoas ndo-organicos
controlados pela Al.

3.3.6 - Controlador
E 0 agente responsavel pelo controle de componentes da Rede.
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3.4 - AGOES DE BUSCA

Sao Agbes de Busca: reconhecimento, vigilancia, recrutamento
operacional, infiltragdo, desinformago, provocagdo, entrevista, entrada e
interceptagao de sinais e de dados.

Reconhecimento é a Agao de Busca realizada para obter dados
sobre 0 ambiente operacional ou identificar visualmente uma pessoa. Normalmente
¢ uma aglo preparatdria que subsidia o planejamento de uma Operagéo de
Inteligéncia (Op Int).

Vigiténeia é a Agdo de Busca que consiste em manter um ou
mais alvos sob observagéo.

Recruiamenio Operacional é a Agdo de Busca realizada para
convencer uma pessoa nao pertencente a Al a trabalhar em beneficio desta.

Infiffragdo € a Acao de Busca que consiste em colocar uma
pessoa junto ao alvo.

Desinformagao é a Agao de Busca - muito utilizada no ramo da
Contra-Inteligéncia - realizada para, intencionalmente, confundir alvos (pessoas ou
organizagdes), a fim de induzir esses alvos a cometerem erros de apreciagao,
levandc-0s a executar um comportamento pré-determinado.

Provocagdo € a Agdo de Busca, com alto nivel de
especializacdo, realizada para fazer com que uma pessoa/alvo modifique seus
procedimentos e execute algo desejado pela Al, sem que 0 alvo desconfie da acéo.

Entrevisia é a Ago de Busca realizada para obter dados por
meio de uma conversagdo, mantida com propésitos definidos, planejada e
controlada pelo entrevistador.

Entrada € a Agdo de Busca realizada para obter dados em
locais de acesso restrito e sem que seus responsaveis tenham conhecimento da
agdo realizada.

Inferceptagdo de Sinals [eletromagnéticos, 6ticos e acusticos] e
de Dados ¢ a Agéo de Busca realizada por meio de equipamentos adequados,
operados por integrantes da Inteligéncia Eletrénica.
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As Agbes de Busca, /Mfiragdo, Entrada e Inferceplagdo de
Sinals e de Dados, que necessitam de autorizagdo judicial, sdo denominadas
Agdes de Inteligéncia Policial Judiciaria (AIPJ). Tais agbes sdo de natureza sigilosa
e envolvem o emprego de técnicas especiais visando a obtengdo de dados
(indicios, evidéncias ou provas de autoria ou materialidade de um crime).

3.5 - TECNICAS OPERACIONAIS DE ISP (TOI)

Sio as habilidades desenvolvidas por meio de emprego de técnicas
especializadas que viabilizam a execugio das Agdes de Busca, maximizando
potencialidades, possibilidades e operacionalidades.

As principais TOl sdo: Processos de ldentiicagdo de Pessoas;
Observagdo, Memorizaggo e Descrigho (OMD), Estoria-Cobertura; Disfarce;
Comunicagbes Sigilosas, Leitura da Fala, Anélise de Veracidade; Emprego de
Meios Eletrdnicos; e Foto-interpretagéo.

Processos de ldentificagio de Pessoas é conjunto de TOI,
considerada a constante evolugdo tecnologica, destinado a identificar ou a
reconhecer pessoas: fotografia, fotometria, retrato falado, datiloscopia,
documentoscopia, DNA, arcada dentéria, voz, iris, medidas corporais, descrigéo,
dados de qualificag&o.

Observagdo, Memorizagio e Descrigéo ¢ a TOl na qual os
profissionais de ISP examinam, minuciosa e atentamente, pessoas, locais, fatos, ou
objetos, por meio da maxima utilizagéo dos sentidos, de modo a transmitir dados
que possibilitem a identificagao.

Estéria-Cobertura & a TO| de dissimulagdo utilizada para encobrir
as reais identidades dos agentes e das Al, a fim de facilitar a obtengéo de dados (e
dos propositos), e preservar a seguranga € o sigilo.

Disfarce é a TOI pela qual o agente, usando recursos naturais ou
artificiais, modifica sua aparéncia fisica, a fim de evitar o seu reconhecimento, atual
ou futuro, ou de adequar-se a uma Esforia-Cobertura.

Comunicagdes Sigilosas ¢ a TOl que consiste no emprego de
formas e processos especiais, convencionados para a transmisséo de mensagens,
passar objetos, no decorrer de uma operagéo.
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Leitura da Fala é a TOl na qual um agente, & distancia, identifica
diversos fatores relacionados a questfes tratadas em uma conversagio, que
viabilizam a compreens&o do assunto.

Anélise de Veracidade ¢ a TOI utilizada para verificar, por meio de
recursos tecnoldgicos ou metodologia prépria, se uma pessoa esta falando a
verdade sobre fatos ou situagdes.

Emprego de Meios Eletronicos é a TOI que capacita os agentes
integrantes da Inteligéncia Humana a utilizarem adequadamente os equipamentos
de captagéo, gravacao e reproducéo de sons, imagens, sinais e dados.

Foto-interpretagédo ¢ a TO! utilizada para identificar os significados
das imagens obtidas.

3.6 - TIPOS DE OPERAGOES DE INTELIGENCIA

Existem dois tipos basicos de Operagdes de Infefigéncia. as exploratbrias
e as sistematicas.

Operagdes Exploratorias

Visam atender as necessidades imediatas de dados especificos sobre
determinado alvo. S&o utilizadas, normalmente, para cobrir eventos e levantar
dados ou informagbes especificas em curto prazo. Prestam-se, particularmente,
para a cobertura de reuniées em geral, para o reconhecimento e levantamento de
areas, para o levantamento das atividades e contatos das pessoas, para a
obtencdo de conhecimentos contidos em documentos guardados, para a avaliagéo
da validade da abertura de outras operagdes, efc.

Operagoes Sistemdticas

Sao utilizadas normalmente para acompanhar, metodicamente, a
incidéncia de determinado fendmeno ou aspecto da criminalidade, as atividades de
pessoas, organizagdes, entidades e localidades. Prestam-se, principalmente, para
o acompanhamento das facgbes criminosas, a neutralizagio de suas agbes e a
identificacdo de seus integrantes. Visam atualizar e aprofundar conhecimentos
sobre suas estruturas, atividades e ligagdes, através da produgdo de um fluxo
continuo de dados.
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Sao, particularmente, aptas para o levantamento das atividades futuras »
do alvo.

3.7 - PLANEJAMENTO DAS OPERAGOES DE INTELIGENCIA (Op Int)

E a formulagdo logica e sistematica de agdo ou agbes que se pretende
realizar, incluindo detalhamento e cronologia de desencadeamento (abertura,
execugdo e encerramento). Tal planejamento & composto por um Estudo de
Situagéo e um Plano de Op Int (mementos disponiveis nos anexos lll e IV), alem da
previsdo de agbes alternativas.

No Plano sdo aplicadas cinco medidas indispensaveis a eficaz condugéo
da Op Int: Controle, Coordenagéo, Avaliagéo, Orientagéo e Seguranca.

E importante considerar que as Op Int estdo sempre sujeitas ao dilema
Efetividade versus Seguranga. Ainda que a Seguranga seja inerente e
indispensavel a qualquer agdo ou operag&o, a primazia da Seguranga sobre a
Efetividade ou vice-versa, sera determinada pelos aspectos conjunturais.

3.7.1 — Medidas de Controle

E o conjunto de procedimentos que tem por objetivo zelar por
aspectos da operagdo em curso, fundamentalmente pela seguranca e eficacia,
inclusive por seu equilibrio. Mais particularmente, as medidas de controle enfocam
o desempenho do pessoal empregado, bem como a quantidade e a qualidade dos
dados produzidos. Sdo exemplos: prazos, codigos, relatdrios, horarios, reunides
periddicas etc.

3.7.2 - Medidas de Coordenagio

E o conjunto de procedimentos que tem por meta promover a
colaboragio de distintos orgaos e evitar que haja interferéncias externas a Op Int.

3.7.3 — Medidas de Avaliagdo

E o conjunto de procedimentos, permanente e sistematicamente
aplicado, que tem por objetivo verificar a efetividade da Op Int, permitindo estimar
a eficacia e os riscos de seguranga, realizar uma apreciagao dos custos-beneficios
acarretados pela operagdo, oferecer elementos que sirvam de base para a
estimativa dos recursos a serem distribuidos e oferecer parametros de comparagao
para a abertura e 0 encerramento de outras operagoes.
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3.7.4 — Medidas de Orientagio

E o conjunto de procedimentos que tem por objetivo realizar
alteragdes em prol da Op Int Essas medidas devem ser executadas como
conseqiéncia das medidas de Conirole elou da Avaliagéo.

3.7.5 - Medidas de Seguranga

E o conjunto de procedimentos que tem por objetivo minimizar

os riscos da Op Int, observando os aspectos relacionados a Seguranga Organica
e, particularmente, quanto ao aspecto do pessoal empregado.
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4.1 - CONCEPGAO

Contra-Inteligéncia (Cl) é o ramo da atividade de ISP que se destina a
produzir conhecimentos para proteger a atividade de Inteligéncia e a instituicdo a
que pertence, de modo a salvaguardar dados e conhecimentos sigilosos e identificar
e neutralizar agbes adversas de qualquer natureza. A Cl assessora também em
assuntos internos de desvios de conduta, relacionados & area de Seguranga

Pablica.
4.2 - CONCEITOS BASICOS

4.2.1 - Responsabilidade

E a obrigacdo legal, individual e coletiva, em relagdo &
preservagao da seguranca.

4.2.2 - Acesso

E a possibilidade efou a oportunidade de uma pessoa obter
dados ou conhecimentos sigilosos, que devem ser protegidos. O acesso, em
conseqiéncia, deriva de autorizagéo oficial emanada de autoridade competente - o
credenciamento - ou da superagio das medidas de salvaguarda aplicadas aos
documentos sigilosos.

4.2.3 - Comprometimento

E a perda da seguranga de dados ou conhecimentos, provocada
por fatores humanos, naturais e acidentais.

4.2.4 - Vazamento

E a divulgacdo ndo autorizada de dados ou conhecimentos
sigilosos.

4.3 - SEGMENTOS

A Contra-Inteligéncia atua por meio de trés segmentos: a Seguranga
Orgénica, a Seguranga de Assuntos Internos e a Seguranga Ativa.
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4.3.1 - Seguranga Orgénica (SEGOR)

A SEGOR ¢ o conjunto de medidas de carater eminentemente
defensivo, destinado a garantir o funcionamento da instituicdo, de modo a prevenir e
obstruir as agbes adversas de qualquer natureza.

A SEGOR caracteriza-se pelo conjunto de medidas integradas e
meticulosamente planejadas, destinadas a proteger o pessoal, a documentagio, as
instalagbes, o material, as operagdes de ISP, as comunicagdes e telematica, e a
informatica.

a. Seguranga de Pessoal

E o conjunto de normas, medidas e procedimentos voltados para
0s recursos humanos, no sentido de assegurar comportamentos adequados a
salvaguarda de dados e conhecimentos sigilosos. Uma das principais normas de
Seguranga de Pessoal é 0 Processo de Recrutamento Administrativo (PRA), que visa
selecionar, acompanhar e desligar os recursos humanos orgénicos de uma Al.

b. Seguranga da Documentagéo

E o conjunto de normas, medidas e procedimentos voltados para
a protegdo dos documentos de Inteligéncia, no sentido de evitar o comprometimento
efou o vazamento. A Seguranga da Documentagdo é garantida através do exato
cumprimento dos regulamentos, instrugdes ou normas que regem a produgdo, a
classificagdo, a expediggo, o recebimento, o registro, 0 manuseio, a guarda, o
arquivamento e a destrui¢io de documentos sigilosos.

C. Seguranga das Instalagbes
E o conjunto de normas, medidas e procedimentos voltados para
0s locais onde sdo elaborados, tratados, manuseados ou guardados dados e
conhecimentos sigilosos, além de materiais sensiveis, com a finalidade de salvaguarda-
los. A Seguranga das Instalagdes é obtida pela adogdo de medidas de protegdo geral,
fiscalizacdo e controle do acesso.
d. Seguranga do Materia/

E o conjunto de normas, medidas e procedimentos voltados para a
guarda e a preservagao do material.
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e. Sequranga das Operagoes de ISP

E o conjunto de normas, medidas e procedimentos adotados
para proteger as agbes operacionais realizadas pela Al. Essa protegdo inclui,
notadamente, os agentes, a instituicdo, a identidade do alvo e os objetivos da

operagao.
f. Sequranga das Comunicagdes e Telematica

E o conjunto de normas, medidas e procedimentos voltados para
os meios de comunicagdes, no sentido de salvaguardar dados e/ou conhecimentos, de
modo a impedir ou a dificultar a interceptag@o e a andlise da transmisséo e do trafego
de dados e sinais.

g. Seguranga da Informatica

E o conjunto de normas, medidas e procedimentos destinados a
preservar os sistemas de Tecnologia de Informagao, de modo a garantir a continuidade
do seu funcionamento, a integridade dos conhecimentos e o controle do acesso.

Plano de Seguranga Orgénica (PLASEGOR)

O PLASEGOR é um documento que visa orientar o0s
procedimentos de interesse da Seguranga Organica. A adogdo de medidas de
seguranga sem a necessdria andlise dos riscos e dos aspectos envolvidos podera
causar o comprometimento, decorrente de sua insuficiéncia ou inadequagao.

O PLASEGOR sera resultado de um processo harménico e
integrado, apos percorridas as seguintes fases: Estudo de Situagao, Deciséo,
Elaboragéo do Plano, Implantagéo do Plano e Supervisdo das Agdes Planejadas. [0
Modelo do PLASEGOR encontra-se no Anexo IV].

4.3.2 - Seguranga de Assuntos Internos
A Seguranga de Assuntos Internos (SAl) é o conjunto de medidas

destinadas & produgdo de conhecimentos que visam assessorar as agbes de
correi¢do das instituigbes de Seguranga Publica.
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5.4 - ORGANIZAGAO
5.4.1 - Sistema

A atividade de ISP, em nivel nacional, é desenvolvida pelo
Sistema de Inteligéncia de Seguranga Plblica (SISP), o qual, por sua vez, & um
Subsistema do Sistema Brasileiro de Inteligéncia (SISBIN), cuja Agéncia Central é a
Agéncia Brasileira de Inteligéncia (ABIN).

A Agéncia Central do SISP é o ndcleo de inteligéncia da
Secretaria Nacional de Seguranga Publica (SENASP), do Ministério da Justica.

5.4.2 - Subsistema

0O SISP é integrado pelos subsistemas de ISP de cada estado da
federagdo e do Distrito Federal. Esses subsistemas constituir-se-8o, por sua vez, nos
sistemas de ISP das respectivas unidades federativas.

Em cada unidade federativa havera, portanto, um Sistema de
Inteligéncia de Seguranga Publica do Estado respectivo, organizado de acordo com as
normas, interesses e peculiaridades de cada um,

A Agéncia Central dos sistemas federados serd o nlcleo de ISP
diretamente ligado ao secretério que trata dos assuntos de seguranca pUblica.

5.4.3-Tipos de Al
Poderéo existir trés tipos de Al: as efetivas, as especiais e as afins.

1) Efetivas: s8o as que pertencem & estrutura organizacional do
Poder Executivo da Unidade Federativa e participam diretamente na producéo de
conhecimentos de interesse da Seguranga Publica;

2) Especiais: s@o as que pertencem a estrutura organizacional
do Poder Executivo da Unidade Federativa e participam direta ou indiretamente na
producao de conhecimentos de interesse da Seguranga Plblica;

3) Afins: s@o as que ndo pertencem & estrutura organizacional
do Poder Executivo da Unidade Federativa, mas que podem produzir
conhecimentos do interesse da Seguranga Publica. Essas Agéncias poderdo
integrar os Sistemas de ISP federados mediante o estabelecimento de Termos de
Cooperagéo Técnica ou instrumentos congéneres, respeitando-se as prermogativas
constitucionais e o interesse da Seguranga Plblica.
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5.4.4 - Classes de Agéncias de Inteligéncia

As Al podem ser divididas nas classes ‘A", “B" e “C’, de acordo
com os seguintes critérios:

a) nivel hierarquico

b) estrutura organizacional

¢) recursos humanos e materiais
d) CPC que realiza.

A classificagdo das Al, no dmbito de cada Subsistema que.integra
o SISP, é definida pelo fitular da instituicdo a que pertence esse sub51§tema,
observada a legislagdo vigente e ouvida a Agéncia Central de cada subsistema

federado.

5.4.5 - Estruturas das Al

As estruturas das Al variam de sistema para sistema, conforme
os objetivos estabelecidos e os recursos disponiveis. Entretanto, de um modo geral,
sjo dispendiosas, complexas e de dificil organizagao.

As Al, em sua estruturagdo mais ampla, podem possuir, dentre
outros, os seguintes setores de atuagdo: Inteligéncia, Contra-Inteligéncia, Operagﬁgs
de Inteligéncia, Arquivo, Informatica, Inteligéncia Eletronica, Comunicagdes e Apoio
Administrativo.

5.4.5.1 - Comunidade de Inteligéncia de Seguranga Piblica

A Comunidade de Inteligéncia € composta pelo conjunto das
Agéncias de Inteligéncia  integrantes  do  teritéric  nacional,
estabelecendo-se entre elas o compromisso pela troca de informagdes e a ajuda
mtua, nos termos desta DNISP.

5.4.6 - Plano Nacional de Inteligéncia de Seguranga Piblica

Plano Nacional de ISP é o documento elaborado, no &mbito dos
respectivos sistemas e subsistemas, a fim de orientar o exercicio da atividade de
Inteligéncia no SISP. E um conjunto ordenado de disposigdes e procedimentos que
visa orientar a operacionalizagdo das decises governamentais no que se refere a
atividade de ISP [0 modelo do Plano de ISP encontra-se no Anexo IV].
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A atividade de ISP sera realizada pelas Al em consonancia com
a destinagao constitucional de cada uma das instituigdes que compdem o SISP.

5.5 — PROFISSIONALISMO

a - Atributos

Os recursos humanos a serem empregados na atividade de ISP
sdo fundamentais para funcionamento eficaz e eficiente do SISP.

O profissional de ISP, além da vocagdo para a atividade, tera
que possuir perfil profissiografico pré-estabelecido, vida pregressa compativel,
observados os atributos, dentre outros, da voluntariedade, da ética e da moral,
focados na lealdade, integridade, discrigdo e profissionalismo (capacidade de
trabalho, dedicag&o, responsabilidade e cooperagio).

Os analistas deverdo destacar-se, ainda, pela objetividade e
pela capacidade intelectual e analitica (curiosidade intelectual, capacidade de
apreens&o, imaginagao criadora e disciplina intelectual).

Os que se dedicam as Operagbes de Inteligéncia, deverdo
possuir adaptabilidade, flexibilidade, dissimulagdo, habilidade no trato, iniciativa,
criatividade, determinagéo, dinamismo, coragem, controle emocional, paciéncia e
resisténcia 4 tens&o.

b - Recrutamento Administrativo
Os candidatos deverdo ser submetidos a Processo de
Recrutamento Administrativo (PRA), conduzido pelo setor de Contra-Inteligéncia da

respectiva agéncia de ISP, para avaliar o seu perfil e verificar se os seus
antecedentes sdo compativeis com a atividade.

¢ - Qualificagao
A qualificacdo do profissional de ISP devera ser realizada

através de especificos e sistematicos programas de formagao, de especializagio,
de aperfeigoamento, e de treinamento permanente.

d - Permanéncia
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O profissionalismo da atividade de ISP depende diretamente cja
existéncia dos requisitos cognitivos préprips, dg um S|stem,a' de educagéo
continuada, da existéncia de um codigo de é‘tlca proprio € de critérios de cargos e
gratificagbes, esses Gltimos, como incentivo & dedicagao integral ao trabalho e sua

relevancia.

5,6 - DENUNCIA

Denlincia & a acusagdo ostensiva ou sigilosa que se fa; de algo ou
alguém, sobre falta ou crime cometidE) ou na iminéncia de ser cometido, podendo
ser realizada de maneira formal ou anonima. '

As dendncias anGnimas sejam por carta, pela internet ou pelo telefong
(disque-denl]ncia) representam a partici.pagéo da populagéo no combate a
criminalidade. Como tal, devem ser incentivadas e podgm ser rgcebldas pe!as~A|,
através de setores especificos, que processam e difundem junto aos 6rgaos
competentes, responsaveis por investigar sua veracidade.

5.7 - INTELIGENCIA POLICIAL

A Inteligéncia Policial atua, principalmente, em duas esferas distintas e
igualmente importantes: na prevengao e na repressao.

A Inteligéncia Policial atua na prevengao, principalmen}e, .atrav_és da
produgdo de conhecimento resultante da analise dg padrdes e tendéncias, vlsando
antecipar situagdes futuras, com o objetivo de servir de base para a elabo.rqgao, por
parte dos 6rgéos competentes, dos planos e agdes de prevengdo de atividades e
fatos delitivos que vuinerem a Seguranga Publica. ) _

A Inteligéncia Policial atua em prol da repressao produzindo
conhecimentos a fim de assessorar a investigagéo policial. o

A diferenciagao entre a atividade de Inteligéncia Policial e a Investlgagao
Policial &, em regra, mais tedrica do que pratica, uma vez que amba§ lidam,
invariavelmente, com os mesmos objetos: crime, criminosos, criminalidade e
questdes conexas. o N

Aspecto diferenciador relevante é que enquanto a Investigagao Policial
esta orientada pelo modelo de persecugdo penal previsto e regulamentgdf) na
norma processual propria, tendo como objetivo a produgéo de provas, a Inte|!g§n0|a
Policial visa a producio de conhecimento e apenas eventualmente, subsidia na
produg&o de provas. . ’

Nesse sentido, o sigilo como principio da atividade de ISP fica, em carater
excepcional mitigado, quando houver necessidade de emprestar _aos
procedimentos policiais e judiciais, elementos de provas. Neste caso, deverao 0s
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chefes das Al valerem-se dos procedimentos e limites estabelecidos na legislaggo
aplicavel.

5.8 - RECURSOS MATERIAIS

5.8.1 - Equipamentos:
As Agéncias de ISP devem ser dotadas de equipamentos
especializados para o desenvolvimento das atividades previstas pela ISP,
observando-se sempre as normas e medidas administrativas para seu uso.

5.8.2 - Instalagdes:

A agéncia de ISP devera ser estruturada fisicamente
de forma a atender a seguranga orgdnica necessaria, bem como, ambiente

favoravel para uso e
manuseio dos equipamentos de ISP.
5.8.3 - Viaturas:

Serdo destinadas &s agéncias de ISP viaturas
diferenciadas , em cores comuns e variadas, com quatro portas e do tipo popular,
com placas
vinculadas e reservadas, possibilitando o desenvolvimento das atividades
de acordo com as caracterisicas que a ISP requer.
As agencias de ISP serdo destinadas, ainda, viaturas técnicas equipadas com
dispositivos necessarios para o desenvolvimento de operagbes de
inteligéncia.

5.8.4 - Equipamentos de comunicagio:

A fim de atender aos principios da ISP, deverdo ser
implementados equipamentos de telefonia e dispositivos de comunicagao
suficientes para serem utilizados proporcionando comunicagéo rapida e segura,
sendo dotados
inclusive de seguranga criptografica.

5.8.5-Equipamentos de Informética:

A rede de informatica deve ser sigilosa e segura,
exclusiva a seus participantes, dotada de equipamentos que atendam as moderas
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de
idéias _ . s
telematica e as necessidades das operagies de inteligéncia.

Com a disponibilidade de equipamentos de informéticaA deve se atrelar a
seguranga da informatica, com mgdjdas de seguranga organica, com sggqgar:jga
de planejamento e seguranga fisica, de quo a garantir a continuidade,
integridade e confiabilidade dos conhecimentos ali preduzidos.

5.9 - VERBA SECRETA

Deverao ser destinados, em legislagdio especifica, recursos
financeiros (VS), necessarios ao desenvolvimento de agbes de carater sigiloso a

cargo das Al .
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ANEXO | - GLOSSARIO:

Agdo Criminosa Complexa. S&o aquelas praticadas por individuos efou
organizagGes criminosas que utilizam recursos tecnologicos, forma de execugdo
planejada, dissimulada ou disfargada, com emprego de ardil, poder econémico e
sofisticados métodos para burlar a agao da justiga.

Agédo Policial. Como regra geral, as equipes que realizam Agbes de Inteligéncia de
Seguranga Publica ndo executam agdes ostensivas, prisdes ou flagrantes, visando
preservar a seguranga de seus integrantes e garantr o siglo e a
compartimentagéo. Tais agbes ostensivas ficam a cargo de equipes policiais
especialmente designadas para o seu cumprimento.

Agéncias ae imposigao da fei ou de provimento de ordem publica. érgaos policias e
forgas constabulares (e.g. guarda costeira) de varios formatos em cada pais.

Anélise Criminal. €, genericamente, a coleta e analise da informag&o pertinente ao
fendmeno da criminalidade. Sua finalidade é a produg&o de conhecimento relativo 4
identificagdo de parametros temporais e geograficos do crime e eventuais cifras
obscuras, detec¢o da atividade e identidade da delingiéncia correspondente,
subsidiando as agbes dos operadores diretos do sistema (analise criminal tatica)
bem como dos formuladores de politicas de controle (anélise criminal estratégica e
administrativa). As informagbes sdo utilizadas para o dimensionamento e
posicionamento de recursos, bem como para a realizagdo de agdes gerais de
gestéo em relag&o ao patrulhamento e investigagao policial. '

Caracleristicas. aspectos distintivos e particularidades que identificam e qualificam
a DNISP.

Categorias de Infeligéncia. sio utilizadas para direcionar o processo de aquisigio
de informag&o, organizar o trabalho de analise e classificar produtos.

Cifras e codjgos. s&o recursos bésicos para a transmissdo de mensagens seguras
efou abreviadas. A diferenga bésica entre uma cifra e um cddigo, na (re)escrita de
um “texto plano” enviado as claras é que uma cifra baseia-se no principio da
substituicdo de cada letra, enquanto um codigo substitui palavras ou frases inteiras
por grupos arbitrarios de simbolos. Nos dois casos, a seguranga da comunicago
depende de que somente os transmissores e 0s receptores possam "ler" as
mensagens codificadas/cifradas, o que é feito utilizando-se uma "chave" de
decifragéo ou diciondrios de cddigos.[Glossario Cepik]
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Classificagéo. é a atribuicdo, pela autoridade competente, de grau de sigilo a dado,
conhecimento, documento, material, rea ou instalag&o.

Comunidade de /SP. é o conjunto de integrantes dg Al que tém missées analogas ou
que atuam em uma mesma area territorial. Atrgves da Comumdade, aparam-se as
arestas e quebra-se a rigidez do sistema,' cngndo-se uma informalidade e uma
confianga absolutamente necessaria para as ligagBes entre as pessoas.

Conceitos. atribuigao de significado emitida em fungdo das garacteristicas gerais de
determinado objeto, agdo ou de relagbes fundamentais previstas pela doutrina.

Credencial de Sequranga. é o certificado que materializa o credenciamento.

] ; i 6digo ou cifradamente) e
Crintologia. abarca a criptografia (a arte de escrever em co ..
a cfipto-gnélise (a arte de decifrar cédigos ou cifras, conduzida por quebradores de

codigos”).

Crise de Seguranga Publica. € um evento ou situacéo crucial,.gue exige uma
resposta especial da policia, a fim de assegurar a melhor solugdo viavel.

Desclassificagdo. é o cancelamento, pela autoridade competente ou pelo
transcurso de prazo, da classificagdo, tornando ostensivos dados ou

conhecimentos.

Disponibilidade. E a facilidade de recuperagio ou acessibilidade de dados e
conhecimentos.

Estratégia Policial é a formulagdo planejada de diretriz_es, processos, métodos e
metas para o desempenho do trabalho policial, consxdgrando 0 emprego qu
recursos disponiveis para o desencadeamento de operagoes e/ou acbes pohmeils
conjuntas e/ou combinadas, delineando-se alterqat!vas e aval]ando-se a fe[agao
acdofresultado provavel, visando a alcangar objetivos especificos ou mdiltiplos,
norteada por preceitos legais e éticos.

Espionagerr. € a agdo clandestina voltada para a obtengé_o de informagdes
relevantes, secretas ou pelo menos reservadas sobre determinado alvo, com o
objetivo de beneficiar Estados, grupos de paises, organizagbes, facgoes, empresas,
personalidades ou individuos.[ver Cepik]

51

RESERVADO




RESERVADO

Grau de Sigio. E a gradagio atribuida a dados, conhecimentos, areas ou
instalagdes consideradas sigilosas em decorréncia de sua natureza ou contetido.

Informatica. é a ciéncia e a tecnologia que se ocupa do armazenamento e
tratamento da informag&o, mediante a utilizagdo de equipamentos e procedimentos
da &rea de processamento de dados.

Integridade: é a incolumidade de dados ou conhecimentos na origem, no transito ou
no destino.

Inteligéncia externa. esta relacionada as capacidades, intengdes e atividades de
Estados, grupos ou individuos estrangeiros.

Inteligéncia Militar. é responsavel por estudar, em particular, fatores do poder bélico
dos paises que potencialmente séo considerados adversarios, ou que neles podem
se converter, a fim de satisfazer as necessidades da condugéo de estratégia militar.
Nesse campo, contra-inteligéncia refere-se & toda inteligdncia sobre as
capacidades, intengbes e operagbes dos servigos de inteligéncia militares
estrangeiros, o que envolve a implementagdo de medidas ativas no estrangeiro e a
elaboracdo de mecanismos de protegéo de informagdes e materiais sensiveis a
defesa nacional.

Investigagdo para Credenciamento. E a averiguagdo sobre a existéncia dos
requisitos indispensaveis para concessao de credencial de seguranga.

Investigagéo Policial. Atividade de natureza sigilosa exercida por policial ou equipe
de policiais, determinada por autoridade competente que, utilizando metodologia e
técnicas proprias, visa a obtengéo de evidéncias, indicios e provas da materialidade
e autoria do crime e que podem desdobrar-se em agdes policiais de controle,
prevengao ou repressao.

Linguagem de Infeligéncia. A Doutrina de Inteligéncia preconiza o uso de uma
linguagem especializada entre os profissionais da atividade e, em alguns casos,
entre estes e os usuarios de seus trabalhos. Essa linguagem singular &
naturalmente construida com base na linguagem comum, mas os termos tém
significado préprio, sem romper com o processc de comunicagio utilizado pela
sociedade, garantindo o entendimento essencial ao exercicio da atividade de
Inteligéncia, sem distorgdes ou incompressoes.

Mélodos. conjunto de procedimentos, medidas e agdes para a produgdo e
salvaguarda do conhecimento.
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Missdo Polieiaf Incumbéncia ou encargo determinado pela Autoridade Policial
competente a um policial ou a uma equipe de policiais especialmente designados
para 0 seu cumprimento.

Necessidade de Conhecer. E a condigdo inerente ao efetivo exercicio de cargo,
fungao, emprego ou atividade, indispensavel para que uma pessoa possuidora de
credencial de seguranga tenha acesso a dados ou conhecimentos sigilosos. Dessa
maneira, a necessidade de conhecer constitui fator restritvo do acesso,
independentemente do grau hierdrquico ou do nivel da fung@o exercida pela
pessoa.

Normas. disposigdes que regulam os conceitos e procedimentos estabelecidos na
doutrina.

Operagédo Policiaf Conjunto de AgBes Policiais que emprega técnicas de
investigagdo, visando & obtengdo de indicios, evidéncias ou provas da
materialidade e autoria de um crime, para a instrug@o de um procedimento e/ou
processo criminal,

Organizagdo criminosa. & toda e qualquer associagao estruturalmente organizada,
caracterizada por hierarquia, divisdo de tarefas e diversificagdo de areas de
atuacdo, com o objetivo precipuo de delingdir, visande a obtengdo de lucro
financeiro e, eventualmente, vantagens politico-econémicas e controle social,
adquirindo dimens&o e capacidade para ameagar a sociedade e as instituicbes
nacionais.

Ostensivo. E o documento sem classificagéo; o acesso pode ser franqueado, pois
ndo ha restrigdo.

Propaganda Adversa. Configura-se pela manipulagdo planejada de quaisquer
informagdes, idéias ou doutrinas para influenciar grupos e individuos, com vistas a
obter comportamentos pré-determinados que resultem em beneficio de seu
patrocinador.

Principlos. sao diretrizes gerais, destinadas a orientar o desenvolvimento de um
corpo doutrinario.

Procedimentos. conjunto de regras e diretrizes para intercdmbio de informagoes,
entrada, gestao e exclusao de dados dos acervos informacionais do SISP.
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Reclassificagdo. E a alteragdo do grau de sigilo atribuido a dado, conhecimento,

material, &rea ou instalagdo.

Reconhecimento. entende-se como uma miss&o ou operagéo voltada para obter,
seja através de contato visual ou outros meios de detecgdo, informagdes sobre
atividades e recursos de um inimigo ou possivel inimigo; utiliza-se também para
missdes designadas para a aobtengdo de dados confidveis sobre relevo, aspectos
meteoroldgicos, hidrograficos e outras caracteristicas geograficas e morfolégicas de
uma area especifica.

Sabotagen. E o ato deliberado, de efeitos fisicos e/ou psicologicos, executado por
agentes adversos, vinculados ou néo a servigo de inteligéncia, com o objetivo de
inutilizar ou de adulterar conhecimento, dado, material, equipamento e instalagdes.
A sabotagem poder ser, ainda, empregada para a destruicdo de idéias ou a
reputagao de instituicbes e de pessoas.

Segredo. um saber de acesso particularizado a uma informagao restrita, que cria
aliangas e divisGes sociais e espaciais por aqueles que o compartilham.

Segredos estratégicos. sdo segredos retidos com uma motivagdo particular de
alterar as acdes e os pensamentos dos outros. Eles ndo sdo um fim em si mesmo,
s&0 meios realizados para alcangar outros fins e ocorrem quando os interesses dos
atores envolvidos ndo sdo coincidentes, quando hd uma assimetria de interesses
relevantes.

Segredos Govemamentais. informagbes reguladas e classificadas pelo Estado
como sensiveis para a protegdo individual e para os interesses da seguranga
institucional. Quando nos referimos a segredos governamentais estamos falando de
informagbes que séo retidas compulsoriamente e que acarretam algum tipo de
punicdo aquem  0s deixar vazar.

Seguranga, uma situago percebida como livre de ameagas ou de quaisquer outros
fatores conflitivos. Na presenca de ameagas ou conflitos identificaveis, a
seguranga, do ponto de vista institucional, é percebida como a possibilidade de
articulagdo de mecanismos institucionais capazes de neutralizar essas ameagas ou
conflitos, a fim de se alcangar determinado ordenamento e assegurar o conjunto de
garantias e direitos constitucionais, bem como de assegurar o funcionamento
integral das instituicbes politicas.

Seguranga cidadd. &€ uma situagio baseada no Direito Constitucional, no qual o
cidaddo comum encontra resguardada sua liberdade, sua vida, patriménio, direitos
e garantias, bem como a plena vigéncia das instituigdes do sistema constitucional.
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A promocgao da defesa destes valores e garantias € realizada através da agéo

integrada entre todos os segmentos sociais federais, estaduais e municipais e da
indispensavel participagio comunitaria, com a assungdo das responsabilidades
coletivas e individuais.

Seguranga Institucional A formulagao de um certo ordenamento social, politico e
econdmico; a identificagdo de um conjunto de fatos — percebidos como ameagas,
riscos ou como fatores conflitivos; a articulagdo de um conjunto de mecanismos e
procedimentos institucionais - tendentes a canalizar a¢Bes que apontem tanto para
o conhecimento das ameagas, riscos ou conflitos identificados, como para sua
prevencao e neutralizagdo. Estar seguro significa viver em um Estado minimamente
capaz de neutralizar ameagas através de negociagdes, de obter informagdes sobre
capacidades e intengdes dos interesses adversarios através dos recursos que |he
estdo disponiveis e legitimados pelo exercicio soberano e exclusivo do monopélio
da forga fisica.

Terrorismo: E um tipo de uso ou ameaga de uso da forca caracterizado pela
indiscriminagéo dos alvos, pela centralidade do efeito psicologico que se busca
causar e pela virtual irrelevancia, para a correlagéo de forgas entre as vontades
antagonicas envolvidas no conflito, da destruicdo material e humana efetivada pela
aco terrorista. Nesse sentido é que se pode dizer que o terrorismo configura um
tipo especifico de emprego da forga: o terror.

Valores. disposigbes que visam fixar padrées de conduta adequados as normas
impostas pela Doutrina.

Visitante: E a pessoa cuja entrada foi admitida, em carater excepcional, em &rea ou
instalag&o sigilosa.
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ANEXO i - MODELO DE RELINT T

CLASSIFICAGAO SIGILOSA

FL 01/01
LOGOMARCA DO ESTADO OU DA UNIAO

REPUBLICA FEDERATIVA DO BRASIL OU GOVERNO DO ESTADO DO...
INSTITUIGAO OU SECRETARIA DE ESTADO DE...
ORGAO DE INTELIGENCIA (Ol)

RELATORIO DE INTELIGENCIA N°[ ] DE [DATA]

1. DATA:

2. ASSUNTO:

3. ORIGEM:

4. DIFUSAO:

5. DIFUSAO ANTERIOR:
6. REFERENCIA:

7. ANEXO:

8. CLASSIFICAGAO:

TEXTO

Autenticagao

Decreto Federal n® 4.553, de 27 Dez 2002
Art. 37 & 1°-*
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Todo aquele que tiver conhecimento, nos termos deste Decreto, de assuntos
sigilosos, fica sujeito as sangdes administrativas, civis e penais decorrentes da
eventual divulgagao dos mesmos”.

Art. 65 - “Toda e qualquer pessoa que tome conhecimento de documento

sigiloso, nos termos deste Decreto, fica, automaticamente, responsave! pela
preservacédo de seu sigilo™.

CLASSIFICAGAO SIGILOSA

ANEXO Il - MEMENTO DE ESTUDO DE SITUAGAO
1. ANALISE DA MISSAO

a. Enunciado

b. Finalidade

c. AgBes a realizar

d. Qutros dados julgados necessarios

2. ANALISE DA SITUACAO

a. Elementos disponiveis
b. Alvo
1) Caracteristicas
2) Possibilidades e vulnerabilidades
3) Outros dados julgados necessarios
¢. Ambiente Operacional
1) Descrigio e caracteristicas da area
2) Aspectos que facilitam, dificultam ou impedem a ago
d. Escolha das Técnicas Operacionais
e. Meios em Pessoal e Material
f. Orgaos Similares

3. LINHAS DE ACAO

a. Linhas de Agéo por A¢ao a Realizar
1) Conceito da agao
2) Composicao dos Meios
b. Analise das Linhas de A¢3o
¢. Comparagao das Linhas de Agdo
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d. Selegao das Linhas de Agdo
4. MEDIDAS ADMINISTRATIVAS

a. Recursos Financeiros
b. Seguranga
Na Seguranga, considerar:
1) Pessoal
a) Documentagéo
b) Vestuarios e Disfarce
c) Armamento
d) Estéria-Cobertura
2) Instalagbes
3) Compartimentagao
¢. Instrugdo e/ou Treinamento
d. Outras Medidas

5. COORDENAGAQ E CONTROLE

a. Ligagbes
b. Prazos
¢. Restricbes e Imposicdes
d. Reunides
e. Relatdrios
f. Comunicagdes
1) Sistemas
2) Cédigos
3) Horérios
4) Pricridades
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ANEXO IV - MEMENTO DO PLANO DE SEGURANGCA ORGANICA

Grau de Sigilo

Logomarca da organizagdo .
Cabegalho da organizagao

1. Situagao Geral

2. Finalidade

3. Objetivo

4. Competéncias

5. Legislagéo de Referéncias

6. Conceituagdes

7. Execugdo
7.1. Seguranga do Pesscal
7.2. Seguranga da Documentagéo e do Material
7.3. Seguranca dos Sistemas de Telematica
7.3.1. Seguranga das Comunicagdes
7.3.2. Seguranga da informatica
7.4. Seguranga das Areas e das Instalagdes
7. Disposicdes Finais

8. Data

9. Assinatura

Grau de Sigilo
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ANEXO V - MEMENTO DA DNISP

Ministério da Justica
Secretaria Nacional de Seguranga Publica

Sistema Brasileiro de Inteligéncia de Seguranga Pablica

Memento DNISP
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FUNDAMENTOS DOUTRINARIOS

\ Caracteristicas

Principios

Valores

Produgéo de Conhecimento
Assessoria

Verdade com Significado
Busca de Dados Protegidos
Acoes Especializadas
Economia de Meios
Iniciativa

Abrangéncia

Dinamica

Seguranga

Amplitude
Interagdo
Objetividade
Oportunidade
Permanéncia
Precisao
Simplicidade
Imparcialidade
Compartimentagao
Controle

Sigilo

Vida

Etica

Direitos individuais e sociais
Garantias Individuais e sociais
Moralidade

Legalidade

Impessoalidade

Eficiéncia

Democracia
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Ramos

¢ Inteligéncia
¢ Contra-Inteligéncia

Fontes

e Abertas
s Protegidas

Meios de Obtengio de dados

¢ Inteligéncia Humana
¢ Inteligéncia Eletrénica

Sinais
Imagens
Dados

CONHECIMENTO

Produgéo do Conhecimento - Dado - Conhecimento

e Estados da Mente
Verdade
Certeza
Opinido
Davida
Ignorancia

e Trabalhos Intelectuais
Idéias
Juizo
Raciocinio

¢ Tipos de conhecimento
Informe
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Informagao
Apreciagdo
Estimativa

Ciclo da Produgédo do Conhecimento

Planejamento
Reunido de dados e/ou conhecimentos
Processamento

Planejamento

Difusao

Assunto

avaliagao
andlise
integragao
interpretacao

Faixa de tempo

Usuério
Finalidade

Prazo

Aspectos essenciais

Avaliagdo

Verificagio dos aspectos essenciais conhecidos
Verificagio dos aspectos essenciais a conhecer

Processamento

Pertinéncia
Credibilidade

e Fonte
Autenticidade
Confianga
Competéncia

e (Contetdo
Coeréncia
Compatibilidade
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Semelhanga

¢ Analise [Decomposi¢éo nas partes constitutivas)
Avaliadas
Relacionadas ac Assunto
Graduadas em importancia ao assunto

¢ Integragao [Montagem do conjunto das fragdes significativas]
Coeréncia
Ordenacéo logica
Ordenagéo cronologica

» Interpretagéo [Significado Final]
Relagbes de Causa e Efeito
Tendéncias e padrdes
Trajetoria
Fatores de Influéncia

* Difusao
Formalizagao [Documentos de Inteligéncia]
Documentos Externos: :
Relatorio de Inteligéncia [RELINT]
Pedido de Busca [PB]
Mensagem [Msg]
Sumario
Documentos Internos
Requisitos do RELINT
Classificagio e Restrigdo ao uso dos
documentos de ISP
Retransmiss&o

Disponibilizagéo
Arquivamento

* Avaliacao de Resultados
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METODOS PARA REUNIAO DE DADOS

Agoes de Inteligéncia

Operagodes de ISP

Agoes de Busca

Agoes de Coleta
Primaria
Secundaria

Acoes de Busca

Ambiente Operacional
Alvo
Elementos de Operagdes
Pessoal
Agente
Colaborador
informante
Rede
Controlador

reconhecimento

vigilancia

recrutamento operacional
infiltrag8o

desinformagao

provocagao

entrevista

entrada

interceptagdo de sinais e de dados.

Técnicas Operacionais de ISP

Processos de ldentificago de Pessoas
Observagdo, Memorizagao e Descrigao
Estdria-Cobertura

Disfarce

Comunicagdes Sigilosas

Leitura da Fala

Analise de Veracidade

Emprego de Meios Eletronicos
Foto-interpretaco
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Tipos de Operagdes de Inteligéncia
Operagoes exploratérias
Operagoes sistematicas

Planejamento das Operagdes de Inteligéncia

Estudo de Situagéo e Plano de Operagéo de Inteligéncia
Medidas de Controle
Medidas de Coordenagio
Medidas de Avaliagao
Medidas de Orientagéo
Medidas de Seguranga

CONTRA-INTELIGENCIA

Responsabilidade
e Acesso
» Comprometimento
s \azamento

Segmentos
Seguranga Organica
Seguranca de pessoal
Seguranga de documentag&o
Seguranga das instalagtes
Seguranga do material
Seguranga das Operacdes de ISP
Seguranga das Comunicagdes e Telematica
Seguranga da Informatica

Seguranga de Assuntos Internos

Seguranga Ativa
Contrapropaganda
Contra-espionagem
Contrassabotagem
Contra-terrorismo
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Pablica

ORGANIZAGAO DA ISP

Sistema
Subsistema
Canais
Organizagao
Sistema
Subsistema
Tipos de Al
Classes de Agéncias de Inteligéncia
Estruturas das Al
Comunidade de Inteligéncia de Seguranga

Plano Nacional de Inteligéncia de Seguranga Publica

Profissionalismo
Atributos
Recrutamento administrativo
Qualificagéo
Permanéncia

Denlincia
Inteligéncia Policial
Recursos Materiais
Equipamentos
Instalagdes
Viaturas
Equipamentos de comunicagao
Equipamentos de Informatica
Verba Secreta
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