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Il - indicar, dentre os membros do Conselho, o Relator de
matéria a ser apreciada nas reunioes;

IV - assinar o expediente, as atas das reunides e, juntamente
com os Relatores, as Resolugoes,

V - expedir, ad referendum do Conselho, normas comple-
mentares relativas a seu funcionamento e a ordem dos trabalhos;

VI - designar membro do Conselho para inspecionar, fis-
calizar ou visitar estabelecimentos ou 6rgéos de execucgdo penal das
diversas unidades da Federac8o; e

VIl - criar Comissdes Especiais e designar seus integran-
tes.

Art. 21. Aos membros do Conselho incumbe:

| - participar e votar nas reunies,

Il - propor a convocagdo de reunides extraordinérias;

Il - relatar as matérias que lhes forem distribuidas;

IV - coordenar ou participar de Comissdes de estudos sobre
matérias de atuagdo do Conselho;

V - cumprir determinagdes quanto a inspecéo, fiscalizagdo
ou visitas a estabelecimentos e 6rgéos de execugdo penal, apresen-
tando relatério ao Conselho; e

VI - exercer outras atribuicdes que lhes forem cometidas
pelo Presidente.

Secéo IV

Ordem dos Trabalhos

Art. 22. Nas reunifes serd observada a seguinte ordem:

| - abertura pelo Presidente;

Il - leitura, discussdo e aprovacdo da ata da reunido an-
terior;

Il - expediente e comunicagdes diversas;

IV - apresentacdo de proposicoes,

V - pauta da reuni&o.

CAPITULO I

DISPOSICOES GERAIS

Art. 23. O Conselho recebera apoio técnico, administrativo e
financeiro do Departamento Penitenciario Nacional - DEPEN.

Art. 24. O Regimento Interno poderd ser aterado mediante
proposta do CNPCP, submetida a aprovagdo do Ministro de Estado da
Justica, nos termos da legislagdo especifica.

Art. 25. Os casos omissos e as dividas surgidas na aplicagéo
deste Regimento Interno serdo dirimidos pelo Presidente, ad refe-
rendum do Plené&rio.

PORTARIA N° 279, DE 10 DE MARCO DE 2006

Institui a Politica de Seguranca da Infor-
REVOGADO mag&o do Ministério da Justica, e da outras
providéncias.

O MINISTRO DE ESTADO DA JUSTICA, no uso de suas
atribuicdes legais e na forma dos Decretos n° 3.505, de 13 de junho
de 2000, 4.073, de 03 de janeiro de 2002, e 4.553, de 27 de dezembro
de 2002,

Considerando a necessidade de formalizar as préticas de Se-
guranca da Informagdo adotadas pelo Ministério da Justica,

Considerando o teor do Aviso n°® 89-GSIPR/CH/SAEI, do
Gabinete de Seguranga Institucional da Presidéncia da Republica,

Considerando que a tramitag8o de informagBes seguras no
ambito deste Ministério € essencia ao cumprimento de sua missdo
institucional, e

Considerando a importancia que deve ser dada a garantia da
integridade, disponibilidade e autenticidade dos dados e informagtes
nos mais diversos suportes utilizados por este Ministério, resolve:

Art. 1° Aprovar, naforma do Anexo, a Politica de Seguranca
da Informacdo do Ministério da Justica - PSI/MJ.

Parégrafo Unico. A Politica de que trata este artigo visa
prover o Ministério da Justica de norma para seguranca da infor-
macao, estabelecendo responsabilidades e diretrizes, bem como ati-
tudes adequadas para manuseio, tratamento, controle e protecéo con-
tra a indisponibilidade, a divulgacdo, a modificagdo e o acesso néo
autorizados de informagdes e dados.

Art. 2° As diretrizes de seguranca da informagdo estabe-
lecidas nesta Portaria sdo aplicaveis tanto as informagdes armaze-
nadas quanto em trénsito e devem ser seguidas por todos os ser-
vidores, colaboradores, consultores externos, estagiarios e prestadores
de servigo, incumbindo a cada um a responsabilidade e o compro-
metimento para a sua aplicagao.

Art. 3° Esta Portaria entra em vigor na data de sua pu-
blicaggo.

MARCIO THOMAZ BASTOS
ANEXO

1. FINALIDADE

Prover o Ministério da Justica de norma para seguranca da
informacdo estabelecendo responsabilidades e diretrizes bem como
atitudes adequadas para manuseio, tratamento, controle e protecéo
contra indisponibilidade, divulgag8o, acesso e modificagdo ndo au-
torizados de informacOes e dados nos termos dos Decretos 3.505/00
(08), 4.073/02 (09), 4.553/02 (04) e 5.301/04 (11), observada a norma
NBR ISO/IEC 17799 (01).

2. ABRANGENCIA

Esta politica se aplica, no que couber, as atividades de todos
os servidores, colaboradores, consultores externos, estagiarios e pres-
tadores de servico que exercem atividades no ambito do Ministério da
Justica ou quem quer que venha a ter acesso a dados ou informagdes
protegidos por esse regulamento.

3. FREQUENCIA DE REVISAO

Os instrumentos normativos gerados a partir desta politica
devem ser revisados sempre que se fizer necessario, nao excedendo o
periodo méximo de 6 (seis) meses,

4. TERMOS E DEFINICOES

4.1 Seguranca da Informagdo

"Protegc@o dos sistemas de informagdo contra a negacdo de
Servigo a usudrios autorizados, assim como contra a intrusdo, e a
modificagdo desautorizada de dados ou informagdes, armazenados,
em processamento ou em transito, abrangendo, inclusive, a seguranca
dos recursos humanos, da documentacdo e do material, das areas e
instalagbes das comunicacBes e computacional, assim como as des-
tinadas a prevenir, detectar, deter e documentar eventuais ameagas a
seu desenvolvimento". (08)

4.2 Confidencialidade

"Garantia de que 0 acesso a informagdo seja obtido somente
por pessoas autorizadas'. (01)

4.3 Integridade

"Salvaguarda da exatidao e completeza da informacao e dos
métodos de processamento”. (01)

4.4 Disponibilidade

"Garantia de que 0s usuérios autorizados obtenham acesso a
informacdo e aos ativos correspondentes sempre que necessario.”
(01)

4.5 Dado

Qualguer elemento identificado em sua forma bruta, que em
determinado contexto ndo conduz, por si SO, a compreensdo de de-
terminado fato ou situagéo.

4.6 Informagdo

Dados organizados e inseridos em um contexto, de maneira a
propiciar determinado retorno a0 manipulador, permitindo a escolha
entre os varios caminhos que possam levar a um resultado.

4.7 Sistema de Informagdo

Conjunto de meios de comunicagdo, computadores e redes
de computadores, assim como dados e informagdes que podem ser
armazenados, processados, recuperados ou transmitidos por servigos
de telecomunicagBes, inclusive aplicativos, especificacdes e proce-
dimentos para sua operagao, uso € manutencao.

4.8 Sistema de Seguranca da Informagéo

Sistema destinado a protegdo contra a quebra de confiden-
cidlidade, de integridade ou de disponibilidade de dados ou infor-
magdes, armazenados, em processamento ou em transito, podendo
abranger a seguranca dos recursos humanos, da documentacdo e do
material das areas e instalagbes de comunicagfes e computacional,
assim como as destinadas a prevenir, detectar, deter e documentar
eventuais ameagas a seu desenvolvimento. (08)

4.9 Ativo de Informagdo

E o patrimdnio composto por todos os dados e informagdes
geradas e manipuladas durante a execucdo dos sistemas e processos.
(01)

Sao0 exemplos de ativos associados com sistemas de infor-
magao:

a) bases de informacdo: base de dados e arquivos, docu-
mentagdo de sistema, manuais de usudrio, material de treinamento,
procedimentos de suporte ou operagdo, planos de continuidade, pro-
cedimentos de recuperacdo, informagdes armazenadas;

b) ativos de software: aplicativos, sistemas, ferramentas de
desenvolvimento e utilitérios;

¢) ativos fisicos: equipamentos computacionais (processador,
monitor, computador), equipamentos de comunicacdo (roteador, mo-
dem, PABX, fax, secretéria eletrnica), midia de armazenamento
computacional (fitas e discos), outros equipamentos técnicos (no-
breaks, ar-condicionado), mobilia, acomodagOes, cofres, instalagdes;

d) servicos: computagdo e servigos de comunicagdo, utili-
dades gerais, por exemplo iluminaggo, eletricidade e refrigeraco.

4.10 Ativo de processamento

Patriménio formado por elementos fisicos e légicos essen-
ciais a execucdo dos sistemas e processos do MJ, compreendendo
tanto os produzidos internamente quanto os adquiridos.

4.11 Responsabilidade

"ObrigacGes e deveres da pessoa que ocupa determinada
funcdo em relagdo ao acervo de informagBes’. (06)

4.12 Usu&io

Individuo com acesso autorizado a dados e informacdes de
acordo com as restrigdes e permissdes definidas.

4.13 Servidor

"Pessoa legalmente investida em cargo publico”. (05)

4.14 Colaborador

Todas as pessoas envolvidas com o desenvolvimento de ati-
vidades na organizacdo, de cardter permanente, continuado ou even-
tual, incluindo prestadores de servico, consultores e estagiarios.

4.15 Plano de Continuidade

Abrange acdes que envolvem respostas a eventos extraor-
dindrios, acles relativas a garantia da continuidade de processos e
acOes de recuperacdo ou de reposicéo de sistemas. Tem por objetivo
manter em funcionamento 0S Servigos e processos criticos na even-
tualidade da ocorréncia de desastres, atentados e falhas.

4.16 Incidente de seguranca de informacéo

Conjunto de atividades ou eventos correlacionados entre si,
vinculados a confidencialidade, integridade ou disponibilidade da in-
formagéo.

4.17 Direito de acesso

Faculdade de adentrar em um sistema de informacdo, res-
peitada a necessidade de conhecer.

4.18 Necessidade de Conhecer

"Condicdo pessoal, inerente ao efetivo exercicio de cargo,
fungdio, emprego ou atividade, indispensavel para que uma pessoa
possuidora de credencial de seguranca, tenha acesso a dados ou in-
formagdes sigilosos." (04)

5. PRINCIPIOS DE SEGURANGA

A Politica de Seguranga da Informagdo no Ministério da
Justica é guiada pelos seguintes principios: (03)

5.1 Responsabilidade

As responsabilidades primérias e finais pela protegdo de cada
ativo e pelo cumprimento de processos de seguranca devem ser cla
ramente definidas.

5.2 Conhecimento

Para garantir a confianga no sistema, os administradores, 0s
fornecedores e os usué&rios de um sistema de informagéo devem ter
ciéncia de todas as normas e procedimentos de seguranga neces-
sérios. |

5.3 Etica

Todos os direitos e interesses legitimos de usuérios, inter-
venientes e colaboradores devem ser respeitados ao prover um Sis-
tema de informagéo e ao estabelecer um sistema de seguranca.

5.4 Legalidade

Processos de seguranca devem levar em consideragdo os
objetivos e a Missdo do Ministério da Justica; bem como as leis,
normas e politicas organizacionais, administrativas, comerciais, téc-
nicas e operacionals,

5.5 Proporcionalidade

O nivel, a complexidade e os custos dos processos de se-
guranca devem ser apropriados e proporcionais ao vaor e a ne-
cessidade de confianga nos sistemas de informagdo considerando a
severidade, a probabilidade e a extensdo de um dano potencia ou
atual.

5.6 Integracéo

Os processos de seguranca devem ser coordenados e in-
tegrados entre si e com 0s demais processos e préticas da organizagdo
a fim de criar um sistema de segurancga da informag&o coerente.

5.7 Celeridade

As acOes de resposta a incidentes e de corregdes de falhas de
seguranga devem ser tomadas 0 mais rapido possivel.

5.8 Revisdo

Os sistemas de seguranca devem ser reavaliados periodi-
camente, uma vez que 0s sistemas de informagdo e os requisitos de
seguranga variam com o tempo.

5.9 Liberdade

Um sistema de seguranca da informag&o deve ser compativel
com o legitimo uso e fluxo de informagdes/dados devendo ser ob-
servadas as normas de privacidade e de direito de realizagdo de
auditorias.

6. SEGURANCA ORGANIZACIONAL

6. Gerenciamento da Segurancga da Informag@o

O controle, a implementagdo e a manutengdo da seguranca
da informagdo sdo de responsabilidade da seguinte infra-estrutura de
gerenciamento: (01) (07) (10)

a) Autoridade méxima: é responsavel pela aprovacdo da Po-
litica de Seguranca da Informagéo.

b) Comité Gestor da Seguranca da Informagao, que deve:

i. ser composto por servidores publicos;

ii. garantir que a seguranga seja parte do planejamento dos
processos de tratamento da informacéo;

iii. garantir direcionamento claro e suporte de recursos e de
geréncia aos envolvidos nas atividades de seguranca da informag&o;

iv. deliberar sobre as diretrizes, normas e procedimentos de
segurancga da informagdo propostas por iniciativa dos proprios mem-
bros ou do Grupo de Atendimento e Tratamento de Incidentes de
Seguranca da Informacdo - GATI, bem como sobre alteragcbes na
Palitica de Seguranga da Informagdo; e

v. andlisar criticamente os incidentes de seguranca da in-
formagdo encaminhando sugestfes de mitigacao.

c) Gerente de Seguranca: € o responsavel por todas as ati-
vidades relacionadas com a Seguranga da Informacao, o qual, aém de
possuir formagdo profissional e experiéncia compativeis com o grau
de responsabilidade da funcéo, deverg;

i. dispor de autoridade suficiente para que suas determi-
nacdes sejam acatadas em todo Ministério da Justica;

ii. ser membro integrante do Comité Gestor da Seguranca da
Informacao;

iii. reportar-se diretamente a0 Comité Gestor da Seguranca
da Informac&o de modo a evitar que as recomendactes sobre questdes
de seguranca da informagio sejam diluidas ou ignoradas pela geréncia
intermedidria no interesse da eficiéncia operacional;

iv. gerenciar o Grupo de Atendimento e Tratamento de In-
cidentes de Seguranga da Informag&o;

v. ser responsdvel pela gestdo do conhecimento e pelas ex-
periéncias internas para garantir consisténcia e fornecer auxilio nas
tomadas de decisfo sobre seguranca da informag&o;

vi. orientar e oferecer recursos necessarios em processos de
investigac8o decorrentes de suspeitas de incidente ou violagdo de
segurancga da informacao;

vii. difundir e promover o cumprimento da Politica de Se-
guranca da Informagdo pelas diversas areas, enfatizando a respon-
sabilidade de cada uma no tratamento da informagéo e dirimindo
dividas quando necessério.

d) Grupo de Atendimento e Tratamento de Incidentes de
Seguranca da Informacdo - GATI, cujos membros devem dedicar-se
exclusivamente as atividades relacionadas a Seguranca da Informa-
¢80, sendo responsével por:

i. participar da elaboragcdo de planos de continuidade;

ii. realizar auditorias, monitoragdo de uso e inspegoes para
avaliacdo da conformidade com as normas de seguranca da infor-
macao em vigor;

iii. revisar e manter atualizadas as normas, instrugdes e pro-
cedimentos para tornar efetiva as diretrizes da Politica de Seguranca
da Informacéo;
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iv. propor as regras e atribuir as responsabilidades espe-
cificas para a Seguranca da Informagao;

v. avaliar a adequacdo e coordenar a implementacéo de con-
troles especificos de seguranca da informacdo para sistemas (apli-
cativos e eguipamentos) ou Servicos;

vi. definir mecanismos e regras de controle que monitorem o
cumprimento da Politica de Seguranca da Informago, implantando os
que estiverem sob sua responsabilidade;

vii. propor as metodologias e processos especificos para a
Seguranca da Informagdo, tais como andlise e avaliagdo de riscos e
sistema de classificagdo da informagao;

viii. dar suporte de seguranca da informagdo as diversas
areas que manipulem informagdes;

iX. analisar tecnicamente e monitorar incidentes de seguranca
da informagéo;

X. auxiliar os Gestores da Informagdo no processo de clas-
sificacdo da informagdo; e

Xi. implementar mecanismos que permitam a quantificacdo, a
classificagdo e o levantamento de custos dos incidentes de seguranga
da informagédo e do mau funcionamento de sistemas.

€) Gestor da Informacdo: é o dirigente da &rea a ser mais
afetada por uma eventua falha no sistema de informag&o. O gestor da
informacdo tem a responsabilidade priméria pela seguranca do Sis-
tema, além de:

i. determinar os requisitos de seguranca da informagdo e
autoridade para alocar 0s recursos necessarios para alcangé-los;

ii. definir as regras de liberagdo, bloqueio e autorizagdo de
acesso as informagOes pelas quais é responsavel;

iii. contabilizar e classificar a informag8o de acordo com o
item 7, renovando ou aterando o seu tempo de vida pré-determi-
nado;

iv. participar da defini¢do e implantagdo dos mecanismos de
protecdo das informagBes sob sua gestéo, em conjunto com o GA-

v. conduzir processos formais de andlise dos direitos de aces-
so dos usuérios, de forma que tais direitos sgiam analisados cri-
ticamente em interval os regulares, ndo excedendo o periodo méaximo
de 6 (sels) meses, e que as autorizagdes para direitos de acesso
privilegiado sejam analisadas em intervalos mais freqlentes, ndo ex-
cedendo o periodo méximo de 3 (trés) meses.

f) Proprietario dos Ativos de Informagéo: é a pessoa res-
ponsavel pela geréncia da infra-estrutura do ativo, atendendo a es-
pecificacdo de qualidade de servico e os requisitos de seguranca da
informacdo formulados pelo gestor da informagéo, e que podera de-
legar formalmente atribuicdes relativas & Seguranga da Informacao.

6.2 Atribuicdo das responsabilidades em seguranca da in-
formagéo

As responsabilidades pela protecdo de cada ativo e pelo
cumprimento de processos de seguranga da informacdo devem ser
claramente definidas por normas especificas contendo orientagdes
mais detalhadas para cada ativo e processo de seguranca da in-
formagéo:

a) os vérios ativos e processos de seguranga da informacdo
associados com o sistema devem ser identificados e claramente de-
finidos;

b) o gestor responsavel por cada ativo ou processo de se-
guranca da informagéo deve estar de acordo com as responsabilidades
a ele atribuidas mediante o regimento interno.

As areas pelas quais cada gestor é responsavel devem ser
claramente definidas.

6.3 Processo de autorizagdo para as instalagdes de proces-
samento da informagéo

A instalagdo de recursos para processamento de informagdes
deve seguir as seguintes diretrizes:

a) Novos recursos devem ser formalmente aprovados:

i. pela administracdo dos usuérios destes recursos;

ii pelo gestor responsavel pela manutencdo do sistema de
seguranga da informagéo. (Este gestor deve garantir que todas as
politicas e requisitos de seguranca da informacdo relevantes sgjam
atendidos);

b) Novos aplicativos ou equipamentos, onde necessario, de-
vem ser testados a fim de garantir que sdo compativeis com outros
componentes do sistema;

O uso de recursos pessoais de processamento de informagao
no ambiente de trabalho pode causar novas vulnerabilidades e, por
esta razéo, deve ser avaliado e autorizado pelo GATI.

6.4 Cooperacéo entre organizagtes

Devem ser mantidos contatos apropriados com autoridades
legais, organismos reguladores, e provedores de servico de infor-
macdo, de forma a garantir que acBes adequadas e apoio especia-
lizado possam ser rapidamente acionados na ocorréncia de incidentes
de seguranca da informagdo. Também deve ser providenciada a fi-
liacdo a grupos de seguranca da informag&o e a foruns setoriais.

As trocas de informagBes de seguranca devem ser restritas
para garantir que informagoes confidenciais ndo sgjam passadas para
pessoas ndo autorizadas.

6.5 Seguranca no acesso de prestadores de servigos

Onde existir a necessidade de acesso de prestadores de ser-
Vigos aos recursos de processamento da informag8o, uma avaliagdo
dos riscos envolvidos deve ser feita para determinar as possiveis
implicagOes na seguranca e os controles necessarios. Estes devem ser
acordados e definidos através de contrato assinado com os prestadores
de servicos.

O acesso de prestadores de servigos a informagéo e aos
recursos de processamento da informagdo ndo deve ser permitido até
que os controles apropriados sgjam implementados e um contrato
definindo os termos para a conexd@o ou acesso Sgja assinado.

Esta politica deve ser observada no que concerne a assinatura
de tais contratos e na contratagdo externa para processamento da
informag&o. 5

7. CONTROLE E CLASSIFICACAO DOS ATIVOS DE
INFORMACAO

7.1 Contabilizagdo dos ativos

O conjunto de informagBes acumuladas e o potencial de
criagdo sdo considerados inteligéncia da instituicdo e devem ser pre-
servados para que a ingtituicdo detenha sempre o controle da in-
formag&o e da tecnologia desenvolvida por ela ou por terceiros. Toda
e qualquer informacdo gerada dentro da instituicdo é de sua pro-
priedade e sO podera ser divulgada mediante prévia autorizagdo da
autoridade competente.

Os principais ativos de informagdo devem ser inventariados
sempre que se fizer necesséario, ndo excedendo o periodo maximo de
6 (seis) meses.

No inventério devem constar pelo menos os seguintes
itens:

a) Gestor;

b) Proprietério;

¢) Classificagdo da informacao;

d) Localizagdo atual;

€) Normas e procedimentos relacionados;

f) Contratos relacionados;

g) Controles de seguranca da informac&o implementados; e

h) Qutros ativos relacionados.

7.2 Classificacdo da informago

Os dados ou informagfes devem ser classificados segundo a
necessidade de sigilo em: (04) (11)

a) Ultrarsecreto: aqueles referentes a soberania e a integri-
dade territorial nacionais, a planos e operagdes militares, as relagbes
internacionais do Pais, a projetos de pesquisa e desenvolvimento
cientifico e tecnologico de interesse da defesa nacional e a programas
econdmicos, cujo conhecimento n&o-autorizado possa acarretar dano
excepcionalmente grave a seguranca da sociedade e do Estado. Com-
peténcia para essa classificagdo: Presidente da Republica; Vice-Pre-
sidente da Republica; Ministros de Estado e autoridades com as
mesmas prerrogativas, Comandantes da Marinha, do Exército e da
Aerondutica; e Chefes de Missdes Diplométicas e Consulares per-
manentes no exterior.

b) Secreto: aqueles referentes a sistemas, instalagoes, pro-
gramas, projetos, planos ou operagdes de interesse da defesa nacional,
a assuntos diplométicos e de inteligéncia e a planos ou detalhes,
programas ou instalagdes estratégicos, cujo conhecimento néo-au-
torizado possa acarretar dano grave a seguranga da sociedade e do
Estado. Competéncia para essa classificagdo: as autoridades que exer-
¢am fungdes de direcéo, comando, chefia ou assessoramento, de acor-
do com regulamentagdo especifica de cada 6rgao ou entidade da
Administracéo Publica Federal;

c) Confidencial: agueles que, no interesse do Poder Exe-
cutivo e das partes, devam ser de conhecimento restrito e cuja re-
velagdo ndo-autorizada possa frustrar seus objetivos ou acarretar dano
a seguranca da sociedade e do Estado. Competéncia para essa clas-
sificacdo: os servidores civis e militares, de acordo com regulamen-
tagdo especifica de cada 6rgédo ou entidade da Administragéo Publica
Federal;

d) Reservado: agueles cuja revelagdo ndo-autorizada possa
comprometer planos, operagdes ou objetivos neles previstos ou re-
feridos. Competéncia para essa classificacdo: as autoridades esta-
belecidas acima; e

€) Excepcionamente, a competéncia prevista pode ser de-
legada pela autoridade responsavel a agente publico em missdo no
exterior.

Dados ou informagdes néo classificados segundo os critérios
acima, cuja revelagdo ndo compromete planos, operagdes ou objetivos
neles previstos ou referidos, sdo considerados de caréter ostensivo.

7.3 Niveis de protegdo

Os dados ou informagdes classificados devem receber um
nivel adequado de protegdo, que considere também o potencia de
impacto causado pela perda de integridade ou disponibilidade. Devem
ser considerados os seguintes nivels de protecdo: (02) (03) (10)

a) Extremamente Alto:

1) as informagGes ou dados sdo de carédter ultra-secreto, ou
segja, a revelagdo de um dado ou informagdo ndo autorizada pode
causar danos muito graves a sociedade ou a administragdo;

2) as informagdes devem ser corretas o tempo todo;

3) ndo é permitida a interrupcéo dos servicos; e

4) como regra geral, a consequiéncia da exploragdo de uma
vulnerabilidade do ativo causaria danos catastroficos ou injurias a
individuos, envolvendo perda de vidas humanas.

b) Alto:

1) as informagdes ou dados sdo de caréter secreto, ou sgja, a
revelacdo de um dado ou informagdo ndo autorizada pode causar
danos graves a institui¢cdo ou a sociedade;

2) erros que afetariam a Missdo, a reputacdo ou o interesse
da instituicdo devem ser detectados e corrigidos imediatamente;

3) ndo sdo admitidas interrupgdes nos servigos; e

4) como regra geral, a consequiéncia da exploragdo de uma
vulnerabilidade do ativo causaria danos graves ou injdrias a indi-
viduos, sem envolver perda de vidas.

c) Médio:

1) as informagdes ou dados sfo de caréter confidencial, ou
sgja, a revelagdo de um dado ou informagdo ndo autorizada pode
fazer com que os planos, as operagdes ou 0s objetivos neles previstos
ou referidos ndo sejam alcancados;

2) erros que afetariam a Missdo, a reputacdo ou o interesse
da instituicdo devem ser detectados e corrigidos. Pequenos erros po-
dem ser tolerados;

3) pequenos periodos de interrupgéo dos servicos oferecidos
podem ser admitidos; e

4) como regra gera, a consequéncia da exploragdo de uma
vulnerabilidade do ativo causaria danos significantes a individuos,
sem envolver perda de vidas ou Sérias injurias.

d) Baixo:

1) as informagdes ou dados sdo de caréter reservado, ou segja,
a revelacdo de um dado ou informagdo ndo autorizada pode com-
prometer operagdes internas,

2) se ndo afetarem a Missdo, a reputagdo ou o interesse da
instituicdo, pequenos erros podem ser tolerados;

3) ainterrupgdo dos servigos oferecidos pelo ativo causaria
baixo impacto nas atividades internas da instituicéo; e

4) como regra geral, a consequiéncia da exploragdo de uma
vulnerabilidade do ativo causaria pequenos danos a individuos.

€) Extremamente Baixo:

1) O ativo é de cardter ostensivo, ou sgja, pode ser do
conhecimento de todos;

2) Erros podem ser tolerados e ndo faréo com que a Missdo
da organizacéo seja afetada;

3) A interrupcéo dos servigos oferecidos pelo ativo néo causa
impacto nas atividades desenvolvidas pela instituicdo; e

4) como regra geral, a consequiéncia da exploragdo de uma
vulnerabilidade do ativo causaria danos minimos que afetariam ope-
racOes internas.

7.4 Marcagdo e tratamento da informag&o

Deve ser estabelecido um conjunto apropriado de proce-
dimentos para rotular e tratar a informagao, os quais devem abranger
qualquer tipo de ativo de informag&o.

8. SEGURANCA EM PESSOAS

8.1 Novos servidores e prestadores de servigo

As responsabilidades de seguranca da informag&o devem ser
atribuidas na fase de recrutamento, incluidas em contratos e mo-
nitoradas durante a vigéncia de cada contrato de trabalho.

As acdes que podem ser tomadas nos casos de desrespeito ao
acordo devem ser incluidas no contrato de trabalho.

Todos os servidores e prestadores de servigo que utilizam as
instalagOes de processamento da informagéo devem obedecer ao re-
gimento interno.

8.2 Treinamento dos usuérios

Deve ser elaborada uma politica de capacitacdo em segu-
ranca da informagdo para usuérios com o objetivo de assegurar que
estejam cientes das ameagas e preocupacOes de seguranga da in-
formagdo e equipados para apoiar a politica de seguranca da ins-
tituicdo durante a execugdo normal do seu trabalho.

Os usuérios devem ser treinados nos procedimentos de se-
guranca da informagd0 e no uso correto das instalagdes de pro-
cessamento da informag&o, de forma a minimizar possiveis riscos de
segurancga.

8.3 Notificagdo de falhas e incidentes de seguranca da in-
formag8o e mau funcionamento

Quaisguer fragilidades ou ameagas, ocorridas ou suspeitas,
na seguranca de sistemas ou servigos devem ser registradas e ime-
diatamente notificadas aos superiores. Os usuarios, para sua propria
protecdo, ndo podem, sob nenhuma circunstancia, tentar averiguar
uma fragilidade suspeita. A investigagdo de uma fragilidade pode ser
interpretada como potencial uso impréprio do sistema.

Os usuérios ndo devem tentar remover um problema suspeito
em um aplicativo ou equipamento a menos que sejam autorizados.

Devem ser estabelecidos procedimentos formais para noti-
ficagdo de falhas e incidentes de seguranga da informagdo e mau
funcionamento de equipamentos ou aplicativos, bem como proce-
dimentos de resposta a incidentes.

9. CONFORMIDADE

9.1 Conformidade com os requisitos legais

Os estatutos, regulamentagdes ou clausulas contratuais re-
levantes devem ser explicitamente definidos e documentados para
cada sistema de informagdo. Os controles e as responsabilidades es-
pecificos devem ser, de forma similar, definidos e documentados para
atender a estes requisitos.

Devem ser adotados procedimentos apropriados para garantir
a conformidade com as restri¢des legais no uso de materiais pro-
tegidos por leis de propriedade intelectual, direitos autorais, patentes
Ou marcas registradas.

Os sistemas de armazenamento de informagdes, além de dis-
ponibilizar os dados em prazos e formatos aceitaveis, devem proteger
0s registros contra perda, destruicdo e fasificagdo, visando a sal-
vaguarda dos registros organizacionais.

9.2 Prevencdo contra uso indevido de recursos de proces-
samento da informagéo

Os recursos de tecnologia da informac&o e comunicacdo so
de propriedade do Ministério da Justica e sdo fornecidos para uso
corporétivo, para os fins a que se destinam e no interesse da ad-
ministracéo.

E considerada impropria a utilizagdo destes recursos para
propésitos ndo profissionais ou ndo autorizados. Os servidores, co-
laboradores, consultores externos, estagiarios e prestadores de servigo
que tomarem conhecimento dessa prética devem levé-la ao conhe-
cimento do superior imediato para que sejam aplicadas as agles
disciplinares cabiveis.

9.3 Monitoragdo de uso, inspecdo de arquivos e auditoria

A éarea de tratamento e respostas de incidentes de seguranca
da informacgéo pode, a qualquer tempo, monitorar e registrar dados
como inicio e fim de conexdes a rede, tempo de CPU, utilizagdo de
discos feita por cada usuério, registros de auditoria, carga de rede,
dentre outros.
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Se houver evidéncia de atividade que possa comprometer a
seguranga da rede ou dos computadores, a &rea de tratamento e
respostas de incidentes de seguranca da informag&o pode monitorar as
atividades de um determinado recurso, além de inspecionar arquivos,
a bem do interesse da organizag&o.

As agdes de monitoracdo, auditoria e de inspecdo sfo res-
tritas a érea de tratamento e respostas de incidentes de seguranca da
informag&o.

Durante as auditorias de sistemas devem existir controles
para salvaguardar a integridade e prevenir 0 mau uso dos sistemas
operacionais e das ferramentas de auditoria.

Ao utilizar os recursos de informética, 0 usuério concorda
com esta politica e autoriza implicitamente as agBes de auditoria,
monitoragdo e inspegdo eventualmente necessarias.

9.4 Andlise critica de seguranca da informagdo e confor-
midade técnica

A seguranca dos sistemas de informacdo deve ser analisada
criticamente a intervalos regulares. Tais anadlises devem ser execu-
tadas com base nas normas apropriadas.

As plataformas técnicas e sistemas de informagéo devem ser
auditados na conformidade com as normas de seguranca da infor-
magdo implementadas.

9.5 Cancelamento de acesso

Ao se desligar do Ministério da Justica o servidor, cola
borador, consultor externo, estagiério ou prestador de servigo deve ter
sua autorizacdo de acesso cancelada e ndo podera fazer uso de be-
neficios, contas, senhas de acesso, direitos especiais ou informa-
¢Oes.

9.6 Suspensdo de privilégios individuais

A geréncia da rede pode suspender todos os privilégios de
determinado usuério em relagdo ao uso de redes e computadores sob
sua responsabilidade, por razdes ligadas & seguranca fisica e a0 bem-
estar do usuério, ou por razdes disciplinares ou relacionadas a Se-
guranca da Informag8o e ao bem-estar dos outros membros da rede.

O acesso sera prontamente restabelecido quando a Seguranca
da Informac&o e o bem-estar puderem ser assegurados.

9.7 Processo disciplinar

A violagdo das normas de seguranca da informag&o resultara
na suspensdo tempordria ou permanente de privilégios de acesso aos
recursos computacionais e em penas e sansies legais impostas através
de um procedimento administrativo disciplinar.

Os casos omissos a esta politica serdo tratados pelo Comité
Gestor de Seguranca da Informagéo ou pelo 6rgdo competente.

10. CONCLUSAO

As diretrizes de seguranca da informagéo estabel ecidas neste
documento sdo aplicaveis tanto as informagbes armazenadas quanto
em trénsito e devem ser seguidas por todos os servidores, cola
boradores, consultores externos, estagidrios e prestadores de servico,
incumbindo a cada um a responsabilidade e 0 comprometimento para
a sua aplicagdo.
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CONSELHO ADMINISTRATIVO
DE DEFESA ECONOMICA

ACORDAOS

ATO DE CONCENTRAGAO Ne° 08012.011068/2005-18

Requerentes; Sabricorp ParticipagOes Ltda e Ampla Energia
e Servigos SA.

Advogados: Tito Amaral de Andrade, Erica Sumie Yamashi-
ta, Carolina Saboia Fontenele e Silva e outros

Relator: Conselheiro Paulo Furquim de Azevedo

EMENTA: Ato de Concentragdo. Procedimento sumaério.
Aquisicdo, pela Sabricorp, das unidades geradoras de energia elétrica
pertencentes a Ampla. Hipétese de subsungdo prevista no art. 54, § 3°
da Lei n° 8.884/94 - faturamento. Conhecimento. Apresentagdo tem-
pestiva. Auséncia de sobreposicéo horizontal ou relagdo vertical no
territério nacional. Inexisténcia de prejuizos a concorréncia. Apro-
vacdo sem restri¢oes.

ACORDAO: Vistos, relatados e discutidos os presentes au-
tos, em conformidade com os votos e as notas eletronicas, acordam a
Presidente e os Conselheiros do Conselho Administrativo de Defesa
Econdmica - CADE, por unanimidade, aprovar a presente operagéo,
sem restrigBes. Participaram do julgamento a Presidente Elizabeth
Maria Mercier Querido Farina e os Conselheiros Ricardo Villas Boas
Cueva, Luis Fernando Rigato Vasconcellos, Luiz Carlos Thadeu De-
lorme Prado, Luis Fernando Schuartz, Paulo Furquim de Azevedo e
Abraham Benzaguen SicsU. Presente o Procurador-Geral Arthur Ba-
din. Brasilia - DF, 22 de fevereiro de 2006, data do julgamento da
3672 Sessdo Ordinéria de Julgamento.

ELIZABETH. M. M. Q. FARINA
Presidente do Conselho>

PAULO FURQUIM DE AZEVEDO
Conselheiro

ATO DE CONCENTRAGAO Ne 535000.004613/2005

Requerentes: SBC Communications Inc. e AT & T Corp.

Advogados: Mauro Grinberg, André Marques Gilberto, F&
bio Amaral Figueira, Pedro A.Garcia e outros.

Relator: Conselheiro Ricardo Villas Bdas Cueva

EMENTA: Ato de Concentragdo. Operagdo em ambito mun-
dial. Operagéo consiste num Acordo e Plano de Incorporagéo (Agre-
ement anda Plan of Merger) celebrado entre as empresas SBC, AT& T
e Tau Merger Sub Corporation (“Merger Sub”), pelo qual ja AT&T
por meio da aienacdo de suas agdes, tornar-se-a uma subsidiaria
integral da SBC. Apb6s o fechamento, a Meger Sub devera fundir-se
com a AT&T, sendo a AT&T a empresa resultante desta operag&o.
Operacdo ndo subsumida em decorréncia do faturamento das Re-
querentes bem como dos seus respectivos grupos, no Brasil, ser in-
ferior a R$ 400.000.000,00, no Ultimo exercicio, e da participagéo de
mercado decorrente da operagdo estar abaixo dos 20% previstos.
Extingdo do processo sem julgamento do mérito. Operagdo ndo co-
nhecida. Manutencdo da taxa recol hida.

ACORDAOQ: Vistos, relatados e discutidos os presentes au-
tos, em conformidade com os votos e as notas eletronicas, acordam a
Presidente e os Conselheiros do Conselho Administrativo de Defesa
Econdmica - CADE, por unanimidade, ndo conhecer do presente ato
de concentragdo, por ndo estar subsumido as hipdteses previstas no
art. 54, 83° da Lel n° 8.884/94, extinguindo o processo sem jul-
gamento de mérito. Participaram do julgamento a Presidente Eli-
zabeth Maria Mercier Querido Farina e os Conselheiros Ricardo Vil-
las Bbas Cueva, Luis Fernando Rigato Vasconcellos, Luiz Carlos
Thadeu Delorme Prado, Luis Fernando Schuartz, Paulo Furquim de
Azevedo e Abraham Benzaguen SicsU. Presente o Procurador-Geral
Arthur Badin. Brasilia - DF, 22 de fevereiro de 2006, data da 3672
Sessdo Ordinédria de Julgamento.

ELIZABETH M. M. Q. FARINA
Presidente do Conselho>

RICARDO VILLAS BOAS CUEVA
Conselheiro

DEPARTAMENTO DE POLICIA FEDERAL
DIRETORIA EXECUTIVA

PORTARIA N°? 275, DE 3 DE FEVEREIRO DE 2006

i O DIRETOR-EXECUTIVO DO DEPARTAMENTO DE PO-
LICIA FEDERAL, no uso das atribui¢des que lhe sao conferidas pelo
art. 20 da Lel 7.102, de 20 de junho de 1983, aterada pela Lei n°
9.017, de 30 de marco de 1995, regulamentada pelo Decreto n°
89.056, de 24 de novembro de 1983, atualizado pelo Decreto n°
1.592, de 10 de agosto de 1995, atendendo a requerimento da parte
interessada, nos termos do art. 28 da Portaria n® 992-DG/DPF, de 25
de outubro de 1995, alterada pela Portaria n® 277-DG/DPF, de 13 de
abril de 1998 e, considerando, finalmente, o posicionamento favo-
ravel da Coordenacdo-Geral de Controle de Seguranca Privada, con-
forme despacho exarado nos autos do Processo n°
08490.019547/2005-39-DEL ESP/SR/DPF/SC, declara revista a auto-
rizagdo para funcionamento, valida por 01(um) ano a partir da data da

publicag@o no D.O.U., concedida & empresa SEGURA TELE-ALAR-
ME SERVICOS DE VIGILANCIA LTDA, inscrita no CNPJYMF sob

0 n° 95.806.048/0001-06, especializada na prestacéo de servicos de
VIGILANCIA tendo como sdcios AVELINO LOMBARDI e AVE-
LINO LOMBARDI JUNIOR, para efeito de exercer suas atividades
no estado de SANTA CATARINA.

GETULIO BEZERRA SANTOS
PORTARIA N° 384, DE 21 DE FEVEREIRO DE 2006

. O DIRETOR-EXECUTIVO DO DEPARTAMENTO DE PO-
LICIA FEDERAL, no uso das atribui¢des que lhe sdo conferidas pelo
art. 45 do Decreto n° 89.056 de 24 de novembro de 1983, alterado
pelo art. 1° do Decreto n° 1.592 de 10 de agosto de 1995, e atendendo
solicitac8o por parte do interessado, bem como decisdo prolatada no
Processo n° 08310.000055/2006-21-SR/DPF/MA; resolve:

a) Revogar a Portaria n® 250 - CGCSP/DIREX/DPF, de 02
fevereiro de 2006, publicada no D.O.U em 20 de fevereiro de 2006,
Secd0 | pagina 25.

b) Conceder autorizag&o a empresa CEFOR - CENTRO DE
FORMACAO E ESPECIALIZACAO EM SEGURANCA LTDA.,
CNPJMF n° 01.173.638/0001-97, sediada no Estado da MARA-
NHAQO para adquirir em estabelecimento comercial autorizado pelo
Departamento Logistico do Comando do Exército, cartuchos de mu-
ni¢do nas seguintes quantidades e natureza: 30.000 (TRINTA MIL)
CARTUCHOS DE MUNIGCAO CALIBRE 38 - TREINA.

ZULMAR PIMENTEL DOS SANTOS
PORTARIA N® 402, DE 23 DE FEVEREIRO DE 2006

. O DIRETOR EXECUTIVO DO DEPARTAMENTO DE PO-
LICIA FEDERAL, no uso das atribuicdes que lhe sdo conferidas pelo
artigo 32 do Decreto n° 89.056, de 24 de novembro de 1983, alterado
pelo artigo 1° do Decreto n° 1.592, de 10 de agosto de 1995, aten-
dendo a solicitagdo por parte do interessado, bem como decisdo
prolatada no Processo n° 08512.011300/2005-79- DELESP/SP; re-
solve:

Cancelar a Autorizagdo, concedida através da Porta
ria/DCSP/CCP/DPF n° 198, de 20 de margo de 2000, publicada no
D.O.U. em 24 de marco de 2000, para exercer a atividade VIGI-
LANCIA E TRANSPORTE DE VALORES, 4 empresa DCS TRANS-
PORTE DE VALORES E SEGURANCA LTDA., CNPJMF n°
03.483.324/0001-16, localizada no Estado de SAO PAULO.

ZULMAR PIMENTEL DOS SANTOS
PORTARIA N° 513, DE 2 DE MARCO DE 2006

. O DIRETOR-EXECUTIVO DO DEPARTAMENTO DE PO-
LICIA FEDERAL, , no uso das atribui¢cbes que Ihe sdo conferidas
pelo artigo 32 do Decreto n° 89.056 de 24 de novembro de 1983,
alterado pelo artigo 1° do Decreto n° 1.592, de 10 de agosto de 1995,
atendendo solicitagdo por parte do interessado, bem como decisdo
prolatada no Processo n° 08506.013722/2005-68 - DPF/CAS/SP; re-
solve:

Conceder autorizagdo a empresa WORD VIGILANCIA E
SEGURANCA LTDA., CNPJMF: n° 04.155.247/0001-38, especia-
lizada em prestacdo de servigos de Vigilancia para exercer a atividade
de SEGURANGCA PESSOAL PRIVADA no Estado de SAO PAULO,
nos termos do artigo 37, da Portaria 992-DG/DPF de 25 de outubro
de 1995, publicada no D.O.U. de 31 de outubro de 1995.

ZULMAR PIMENTEL DOS SANTOS
PORTARIA N° 514, DE 2 DE MARCO DE 2006

i O DIRETOR-EXECUTIVO DO DEPARTAMENTO DE PO-
LICIA FEDERAL, no uso das atribui¢des que lhe sdo conferidas pelo
artigo 32 do Decreto n° 89.056 de 24 de novembro de 1983, alterado
pelo artigo 1° do Decreto n° 1.592, de 10 de agosto de 1995, aten-
dendo solicitagdo por parte do interessado, bem como deciséo pro-
latada no Processo n° 08506.010002/2005-41 - DPF B/CAS/SP; re-
solve:

Conceder autorizagd a empresa ALFAVIN SEGURANCA
PATRIMONIAL LTDA., CNPYMF: n° 04.812.291/0001-73, especia-
lizada em prestacéo de servigos de Vigilancia, a executar o servigo de
ESCOLTA ARMADA no Estado de SAO PAULO, nos termos do
artigo 46, da Portaria 992-DG/DPF de 25 de outubro de 1995, pu-
blicada no D.O.U. de 31 de outubro de 1995.

ZULMAR PIMENTEL DOS SANTOS
PORTARIA N? 531, DE 6 DE MARCO DE 2006

. O DIRETOR-EXECUTIVO DO DEPARTAMENTO DE PO-
LICIA FEDERAL, no uso das atribuicdes que lhe sdo conferidas pelo
art. 45 do Decreto n° 89.056 de 24 de novembro de 1983, alterado
pelo art. 1° do Decreto n° 1.592 de 10 de agosto de 1995, e atendendo
solicitag8o por parte do interessado, bem como decisdo prolatada no
Processo n° 08295.042674/2005-48 - SR/DPF/GO; resolve:

a)Revogar a Portaria n° 270 - CGCSP/DIREX/DPF, de 03
fevereiro de 2006, publicada no D.O.U. em 13 de fevereiro de 2006,
Secd0 | pagina 37.

b)Conceder autorizagdo a empresa FEDERAL SEGURAN-
CA E TRANSPORTE DE VALORES LTDA. CNPJMF n°
00.914.803/0001-51, sediada no Estado de GOIAS, para adquirir: 31
(TRINTA E UM) REVOLVERES CALIBRE 38 da empresa ORGAL




