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VI - por um representante da Coordenagdo-Geral de Tecnologia da
Informagao.

Paragrafo Unico. Cada membro do colegiado possuird um suplente formalmente
designado, que o substituird em suas auséncias ou impedimentos legais.

Art. 42 Ato do Diretor-Presidente da ANPD designara os membros titulares e
suplentes de que tratam os incisos Il a VI do caput do art. 32 em até 30 (trinta dias) apds
a publicacdo desta Resolugado.

Secgao Il

Do Funcionamento

Art. 52 A Secretaria-Executiva do CSIN/ANPD serd exercida pela Coordenagdo-
Geral de Tecnologia da Informagdo da ANPD.

Art. 62 O CSIN/ANPD se reunird em carater ordindrio, quadrimestralmente e,
em carater extraordindrio, por convocagdo do seu coordenador ou por solicitagdo
fundamentada de um dos seus membros.

§ 12 O qudrum das reunides do CSIN/ANPD é de maioria absoluta de seus
membros.

§ 292 As reunides do CSIN/ANPD serdo realizadas presencialmente ou por
videoconferéncia.

§ 32 As deliberagcBes do CSIN/ANPD serdo tomadas por votos da maioria
simples de seus membros titulares, ou suplentes, quando em substituicao, cabendo ao
Coordenador do CSIN/ANPD o voto de qualidade nos casos de empate.

§ 42 Os suplentes poderdo participar livremente das reunides, tendo direito a
voto somente quando estiverem na qualidade de substituto do representante titular.

§ 52 O Coordenador do CSIN/ANPD poderd convidar representantes de outras
unidades da ANPD para participar de suas reunides, sem direito a voto.

§ 62 Os Diretores da ANPD poderédo indicar representantes para acompanhar as
reunides do CSIN/ANPD, sem direito a voto.

§ 72 O encarregado pelo tratamento de dados pessoais serd convidado para
participar das reuniGes do CSIN sempre que a matéria em pauta envolver o tratamento de
dados pessoais, devendo prestar assisténcia e orientagdo ao Comité, na forma da
RESOLUCAO ,CD/ANPD N¢ 18, DE 16 DE JULHO DE 2024.

TITULO 1l

DISPOSICOES FINAIS

Art. 72 A participagdo no CSIN sera considerada presta¢do de servigo publico
relevante, ndo remunerada.

Art. 82 Esta Resolugdo entra em vigor na data de sua publicagdo.

ARTHUR PEREIRA SABBAT
Diretor-Presidente
Substituto

RESOLUGAO CD/ANPD N2 27, DE 28 DE MAIO DE 2025

Institui a Equipe de Prevengdo, Tratamento e
Resposta a Incidentes Cibernéticos (ETIR) no dmbito
da Autoridade Nacional de Protegdo de Dados.

O CONSELHO DIRETOR DA AUTORIDADE NACIONAL DE PROTECAO DE DADOS -
ANPD, no uso das atribuicbes que lhe sdo conferidas pelo inciso | do art. 55-C da Lei n?
13.709, de 14 de agosto de 2018, pelo § 12 do art. 32 do Anexo | do Decreto n? 10.474,
de 26 de agosto de 2020, e tendo em vista o disposto no Decreto n? 9.637, de 26 de
dezembro de 2018, que institui a Politica Nacional de Seguranga da Informagdo (PNSI), no
Decreto n? 10.748, de 16 de julho de 2021, que institui a Rede Federal de Gestdo de
Incidentes Cibernéticos, e na Portaria SGD/MGI n° 852, de 28 de margo de 2023, que
dispde sobre o Programa de Privacidade e Seguranga da Informagdo - PPSI, resolve:

TITULO |

DISPOSICOES PRELIMINARES

Art. 12 Fica instituida a Equipe de Prevencgdo, Tratamento e Resposta a
Incidentes Cibernéticos (ETIR) no ambito da ANPD, com a responsabilidade de prestar
servigos relacionados a seguranca cibernética para a ANPD, em observancia a politica de
seguranca da informacdo e aos processos internos de gestdo de riscos de seguranca da
informacdo da autarquia.

TITULO 11

DISPOSICOES GERAIS

CAPITULO |

i} EQUIPE DE PREVENCAO, TRATAMENTO E RESPOSTA A INCIDENTES
CIBERNETICOS

Secdo |

Da Missdao

Art. 22 A ETIR/ANPD tem por missdo coordenar as agbes de prevengio,
tratamento e resposta a incidentes de seguranca cibernética nos ativos de informacGes da
ANPD, com o objetivo de minimizar vulnerabilidades e ameacgas que possam comprometer
a missdo da ANPD.

Secgao Il

Publico-alvo

Art. 32 A ETIR/ANPD terd como publico-alvo os usudrios da rede corporativa de
computadores, dos sistemas e dos servigos disponibilizados pela ANPD.

Art. 42 O registro e notificagdo de incidentes serdo feitos por meio de
plataforma de comunica¢io interna e/ou externa, mantida pela ETIR/ANPD, garantindo o
fluxo eficiente de informacbes entre a equipe e os gestores responsaveis.

Paragrafo unico. Os canais oficiais de comunicagdo para realizagdo de
notificagdes de incidentes de seguranca deverdo ser amplamente divulgados no sitio
eletronico e na intranet da ANPD.

Secao Il

Das Competéncias

Art. 52 Compete a ETIR/ANPD:

| - monitorar e detectar incidentes de seguranca cibernética, por meio do
acompanhamento continuo dos ativos de informagéo;

Il - receber, analisar, filtrar, classificar, responder solicitacGes, alertas e
notificagOes, investigar e tratar os incidentes de seguranga cibernética, adotando medidas
corretivas e preventivas para mitigagdo dos impactos;

Il - manter registro e documentagdo de todos os incidentes de seguranca
cibernética, assegurando a rastreabilidade dos eventos e a geragdo de relatdrios
periddicos para avaliagdo;

IV - propor e implementar planos de resposta a incidentes, a serem aprovados
pelo Comité de Seguranga da Informagdo (CSIN);

V - recomendar ajustes e melhorias nas politicas, procedimentos e controles de
seguranga cibernética, com base nas licdes aprendidas durante o tratamento de
incidentes;

VI - participar de auditorias e revisGes de conformidade em seguranca da
informacao;

VIl - promover a capacitagdo das equipes envolvidas, por meio de
treinamentos atualizados em técnicas de resposta e analise de incidentes, ferramentas de
seguranga cibernética, regulamentagbes aplicaveis e melhores praticas;

VIII - promover a conscientizagdo e o treinamento continuo dos servidores e
colaboradores sobre praticas de seguranca cibernética, conforme as diretrizes
estabelecidas pela Politica de Seguranga da Informagdo (POSIN) da ANPD e pelo Programa
de Privacidade e Seguranga da Informagdo (PPSI);

IX - integrar as ag¢des de resposta a incidentes com outros o6rgdos da
Administragdo Publica Federal, quando necessario, respeitando as diretrizes e normas
estabelecidas pela Rede Federal de Gestdo de Incidentes Cibernéticos (ReGIC), nos termos
do Decreto 10.748, de 16 de julho de 2021;

X - participar em fdéruns e redes nacionais e internacionais para tratar sobre
seguranga cibernética;

XI - estabelecer comunicagdo direta com o Centro de Prevengdo, Tratamento e
Resposta a Incidentes Cibernéticos de Governo - CTIR Gov, a Rede Federal de Gestdo de
Incidentes Cibernéticos - ReGIC, o Centro de Seguranga Cibernética Integrado do Governo
Digital do Brasil - CSIC Gov.br e outras equipes similares da Administragdo Publica Federal; e
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XIl - assessorar a area de comunicagdo da ANPD durante os incidentes
criticos.

Art. 62 Compete ao Gestor de Seguranga da Informagdo:

| - coordenar e supervisionar as atividades da ETIR/ANPD, atuando como
Agente Responsavel, na forma da Norma Complementar n2 05/INO1/DSIC/GSIPR, de 14 de
agosto de 2009;

Il - reportar a alta administracdo do o6rgdo, em especial ao CSIN, e ao
Coordenador-Geral de Tecnologia da Informagdo (CGTI/ANPD), sobre os incidentes de
seguranga e sobre as atividades da equipe;

Il - representar a ETIR/ANPD em eventos e féruns de seguranca da
informagao;

IV - promover a interface com o Centro de Tratamento e Resposta a Incidentes
de Seguranga em Redes de Computadores da Administracdo Publica Federal - CTIR GOV; e

V - criar os procedimentos internos, gerenciar as atividades e distribuir tarefas
para a Equipe ou Equipes que compdem a ETIR.

Art. 72 Compete aos membros da ETIR/ANPD:

| - promover a cultura de privacidade desde a concepgdo e por padrdo nas
solugbes de TI, incorporando requisitos e medidas de seguranga da informagao;

Il - apoiar tecnicamente no tratamento e investigacdo de incidentes de
seguranga da informacao;

Il - apoiar na elaboragdo e andlise de relatérios de incidentes de seguranga da
informacgado; e

IV - analisar recomendagGes de corre¢do de vulnerabilidades encontradas nas
solugdes de Tl e avaliar os riscos da aplicagdo ou ndo de tais corregdes.

Segao IV

Do Modelo de Implementagdo

Art. 82 O modelo de implementacdo adotado pela ETIR/ANPD sera o descrito
no item 7.1 da Norma Complementar n2 05/INO1/DSIC/GSIPR, de 14 de agosto de 2009,
qual seja, "Modelo 1 - Utilizando a equipe de Tecnologia da Informagdo - TI".

Pardgrafo Unico. Os membros da ETIR/ANPD desempenhardo suas func¢des
regulares, concomitantemente, com as atividades relacionadas ao tratamento e resposta
a incidentes em redes computacionais.

Art. 92 A ETIR/ANPD desempenhara suas atividades:

| - de forma reativa, via de regra; e

Il - de forma proativa, por meio da atribuicdo de responsabilidades a seus
membros pelo Agente Responsavel.

Segao V

Da Estrutura Organizacional

Art. 10. A ETIR/ANPD sera composta pelos seguintes membros:

| - gestor de seguranca da informagdao da ANPD, que coordenara a equipe;

Il - servidores lotados na Coordenagdo-Geral de Tecnologia da Informagdo -
CGTI, cujas capacidades técnicas sejam compativeis com as atividades da equipe; e

Il - servidores de outras areas da ANPD, desde que possuam perfil compativel
com as atividades da ETIR/ANPD.

§ 12 Cada membro da ETIR/ANPD possuird um suplente que o substituird em
suas auséncias ou impedimentos legais.

§ 22 Ato do Diretor-Presidente da ANPD designard os membros titulares e
suplentes da ETIR/ANPD, em até trinta dias apds a publicagdo desta Resolugdo.

§ 32 O Coordenador da ETIR/ANPD podera convocar, extraordinariamente,
representantes de outras unidades para atuar em tratamento e resposta de determinado
incidente de seguranga.

§ 42 Consultores externos poderdo ser contratados para apoiar tecnicamente
a ETIR/ANPD em atividades operacionais, situagdes especificas ou de maior
complexidade.

§ 52 Sempre que necessario, a ETIR/ANPD podera solicitar o apoio de
profissionais de Tl de empresas(s) contratadas(s) pela ANPD para a realizagdo de suas
atividades.

§ 62 A Equipe deve deverd ser composta, preferencialmente, por servidores
publicos ocupantes de cargo efetivo ou militares de carreira com perfil técnico
compativel.

§ 72 O Comité de Seguranga da Informagdo da ANPD poderd indicar
representantes para acompanhar as atividades da ETIR/ANPD.

§ 82 A ETIR/ANPD poderd propor a instituicio de grupos de trabalho
tempordrios para tratar de temas especificos e para propor solugdes sobre sua area de
atuagao.

§ 992 A atuacdo reativa da ETIR/ANPD que estiver diretamente relacionada ao
tratamento de incidentes tera prioridade sobre aquela de carater proativo.

Sec¢do VI

Da Autonomia da ETIR

Art. 11. A ETIR/ANPD possui autonomia compartilhada para realizar as agdes
ou as medidas necessarias para reforgcar a resposta ou a postura da organizagdo na
recuperacdo de incidentes de seguranga.

Paragrafo Unico. A ETIR/ANPD, representada pelo Gestor da Seguranca da
Informacdo, participard dos processos decisorios junto ao CSIN/ANPD, relativos aos
procedimentos e as medidas definidas no caput, e debaterd as a¢des a serem tomadas,
seus impactos e a repercussdo caso as recomendagdes ndo forem seguidas.

Art. 12. Durante um incidente de seguranga, o Coordenador podera decidir, ad
referendum da ETIR/ANPD, a execugdo de medidas de tratamento, quando n3o for
possivel convocar uma reunido da Equipe.

Paragrafo uUnico. As medidas decididas ad referendum constardo da reunido
subsequente, com prioridade na ordem da pauta.

Secao VII

Dos Servigos

Art. 13. A ETIR/ANPD prestara os seguintes servicos:

| - tratamento de incidentes cibernéticos: receber, filtrar, classificar e
responder as solicitagdes e aos alertas, bem como realizar andlises dos incidentes
cibernéticos, procurando extrair informacgdes que permitam impedir a continuidade da
acdo maliciosa e identificar tendéncias;

Il - tratamento de artefatos maliciosos: recebimento de informagdes ou copias
de artefatos maliciosos utilizados em ataques ou em qualquer outra atividade
desautorizada ou maliciosa, que sera analisado para identificar sua natureza, mecanismo,
versdo e objetivo, com vistas ao desenvolvimento ou recomendagdo de estratégias de
detecgdo, remogdo e defesa;

Il - tratamento de vulnerabilidades: recebimento de informagdes sobre
vulnerabilidades, sejam estas em hardware ou software, com o objetivo de analisar sua
natureza, mecanismo e consequéncias, além de desenvolver estratégias para detecgdo e
corregdo dessas vulnerabilidades;

IV - emissdo de alertas, adverténcias e disseminagdo de informagdes
relacionadas a seguranca: divulgacdo de alertas ou adverténcias imediatas em reagao a
incidentes de seguranga em redes de computadores, com o objetivo de advertir a
comunidade atendida e fornecer orientagGes sobre as agGes recomendadas, bem como
disseminar informacgGes relevantes sobre seguranca da informacdo, incluindo processos de
conscientizagdo sobre incidentes cibernéticos, treinamentos para equipes técnicas
envolvidas e divulgacdo de incidentes conforme pertinéncia;

V - avaliagdo de seguranca: identifica e avalia vulnerabilidades e ameagas nas
solugdes de TIC da ANPD, alinhado com as melhores praticas e padrGes do setor, a fim
de preparar a instituicdo para enfrentar desafios de seguranca em constante evolugao;

VI - deteccdo e prevengdo de intrusdo: identifica atividades maliciosas,
tentativas de comprometimento e intrusGes nos sistemas e redes da ANPD e toma as
medidas necessarias para a conten¢do do impacto negativo dessas ameagas; e

VIl - prospecgdo de novas tecnologias: busca de solugdes de tecnologia da
informagdo disponiveis para a evolugdo da protecdo da ANPD contra-ataques
cibernéticos.

TITULO I

DISPOSICOES FINAIS

Art. 14. A participacdo na ETIR/ANPD serad considerada prestacdo de servigo
publico relevante ndo remunerada.

Art. 15. Os casos omissos serdo resolvidos pelo CSIN/ANPD, com o apoio da
ETIR/ANPD.

Art. 16. Esta Resolugdo entra em vigor na data de sua publicagdo.

ARTHUR PEREIRA SABBAT
Diretor-Presidente
Substituto
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