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Ministério da Justica e Seguranca Publica
Secretaria-Executiva
Coordenacao-Geral de Gestdo Estratégica e Inovacao Institucional

RESOLUGAO CGE N¢ 17, DE 15 DE JULHO DE 2022

O COMITE DE GOVERNANCA ESTRATEGICA DO MINISTERIO DA JUSTICA E SEGURANCA
PUBLICA, no uso das atribuicdes que lhe s3o conferidas pelo art. 12 e pelo Paragrafo Unico do art. 22, do
Anexo |, da Portaria MJSP n? 2, de 28 de janeiro de 2022, e com base no Art. 53, do Anexo Xlll, da mesma

Portaria,
RESOLVE:

Art. 12 Aprovar, na forma do anexo a esta Resolucdo, a Norma de Seguranca da
Informagdao e Comunicagdo para a Prevencgao contra a Perda de Dados Digitais no ambito do Ministério da
Justica e Seguranca Publica - MJSP.

Art. 22 Esta Resolucdo entra em vigor na data de sua publicacao.

ANTONIO RAMIREZ LORENZO
SECRETARIO-EXECUTIVO

eil Documento assinado eletronicamente por ANTONIO RAMIREZ LORENZO, Secretario(a)-Executivo(a)
:;?.n.-.:u.'.-. 'lﬁ do Ministério da Justica e Seguranga Publica, em 18/07/2022, as 12:37, com fundamento no § 32 do
art. 42 do Decreto n? 10.543, de 13 de novembro de 2020.

eletrbnica

ANEXO

Norma de Seguranca da Informac¢dao e Comunicagao para a Prevenc¢ao contra a Perda de Dados Digitais

CAPITULO |
DISPOSICOES GERAIS


http://sei.mj.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0
http://justica.gov.br/Acesso/sistema-eletronico-de-informacoes-sei

Art. 12 Esta Norma de Prevencao contra a perda de dados digitais do Ministério da Justica
e Seguranca Publica complementa a Politica de Seguranca da Informacdo e Comunicacdo do Ministério,
com a finalidade de fornecer orientacdo para a rotulacdo dos dados e definir os requisitos de tratamento
com base nessa categorizacao.

Paragrafo unico. Esta norma ndo se relaciona com as politicas de classificacdo da
informacdo previstas na Lei de Acesso a Informacdo (Lei n2 12.527, de 18 de novembro de 2011).

Art. 292 Esta norma aplica-se a todos os atores abrangidos pela Politica de Seguranca da
Informagdao e Comunicagao - POSIC.

Art. 32 Quando tecnicamente invidvel, incluindo-se situacdes de indisponibilidade de
ferramentas licenciadas, poderdo ser estabelecidas restricdes a aplicacdo do disposto nesta norma
quanto:

| - as plataformas tecnoldgicas abrangidas; ou

I - a um subconjunto dos usudrios dos servicos de tecnologia da informagdo e
comunicacdo abrangidos.

Paragrafo Unico. Caberd a Diretoria de Tecnologia da Informacdo e Comunicacdo elaborar
nota técnica contendo justificativa para a necessidade de estabelecimento das restricdes, bem como
promover sua adequada divulgacdo junto ao publico-alvo.

Art. 42 As disposicOes apresentadas nesta norma adotam como terminologia o Glossario
de Seguranca da Informacdo do Gabinete de Seguranca Institucional da Presidéncia da Republica.

Art. 52 Para fins do disposto no caput do art. 12, deverdo ser utilizadas solugdes
tecnoldgicas de prevencao contra a perda de dados digitais nas seguintes plataformas:

I- Microsoft Office 365;

II- Microsoft Exchange;

[ll- Microsoft Onedrive;

IV- Microsoft Teams;

V- Microsoft Sharepoint;

VI- Sistemas Operacionais Windows; e

VII- Microsoft Cloud App Security (MCAS).

CAPITULO II
DOS ROTULOS DE CATEGORIZACAO

Art. 62 Os dados abrangidos por esta Portaria devem ser obrigatoriamente analisados de
acordo com as defini¢cdes seguintes e categorizados com um dos respectivos rétulos:

| - publico: dados que ndo representam risco para o Ministério se forem disponibilizados
de forma geral e podem ser visualizados, disseminados ou copiados sem restri¢do;

Il - interno ao Ministério: dados cuja perda, adulteracdo ou disseminacdo fora do ambito
do Ministério e de suas entidades vinculadas resultariam em consideraveis impactos financeiros, de
reputacdo ou legais ao 6rgao;

Il - interno ao Ministério (dados pessoais): dados cuja perda, adulteracdo ou disseminacao
fora do ambito do Ministério e de suas entidades vinculadas resultariam em considerdveis impactos
financeiros, de reputacao ou legais ao 6rgdo, por ser tratar de dados pessoais;

IV - restrito ao o6rgdo: dados cuja perda, adulteracdo ou divulgacdo ndo autorizada
resultariam em considerdveis impactos financeiros, de reputacdo ou legais ao 6rgdo, e o acesso aos dados
é restrito ao dominio do 6rgdo gerador;



V - restrito ao 6érgao (dados pessoais): dados cuja perda, adulteragdo ou divulgacdo ndo
autorizada resultariam em consideraveis impactos financeiros, de reputacdo ou legais ao 6rgdo, por ser
tratar de dados pessoais, e 0 acesso aos dados é restrito ao dominio do 6rgdo gerador;

VI - confidencial: dados cuja perda, adulteracdo ou divulgacdo nao autorizada resultaria em
consideraveis impactos financeiros, de reputacdo ou legais ao érgdo, e o acesso aos dados é restrito a
pessoas ou a grupos nominados; e

VIl - confidencial (dados pessoais): dados cuja perda, adulteracdo ou divulgacdo ndo
autorizada resultaria em considerdveis impactos financeiros, de reputacao ou legais ao 6rgao, por ser
tratar de dados pessoais, e 0 acesso aos dados é restrito a pessoas ou a grupos nominados.

CAPITULO Il
DAS RESPONSABILIDADES

Art. 72 S3o responsabilidades dos usuarios dos servicos de tecnologia da informacdo e
comunicag¢do do Ministério da Justiga e Seguranga Publica:

| - observar os cuidados necessarios a rotulacdo, protecdao e manuseio adequados dos
dados, evitando o comprometimento de sua integridade, confidencialidade e disponibilidade;

Il - comunicar imediatamente qualquer violacdo desta norma a area responsavel;

Il - realizar a categorizac¢do inicial do conteldo e atribuir o respectivo rétulo para todo
arquivo, e-mail ou item de dados que criar ou inserir nas plataformas elencadas no art. 59.

IV - reavaliar o conteldo e, se necessario, alterar o réotulo de todo arquivo, e-mail ou item
de dados que editar ou tratar no ambito das plataformas elencadas no art. 52; e

V - permitir acesso aos arquivos, e-mails e demais itens de dados categorizados conforme
os rétulos elencados no art. 62 somente aqueles que se enquadrarem nas respectivas regras de acesso.

Art. 82 S3o responsabilidades da Diretoria de Tecnologia da Informacdo e Comunicacao:

| - oferecer a infraestrutura e o suporte as tecnologias de rotulagdo e prevencdo a perda de
dados que possibilitem a implementacao do disposto nesta norma; e

Il - divulgar esta norma e contribuir para que seja proporcionado treinamento adequado
no uso das ferramentas de suporte aos usuarios dos servicos de tecnologia da informagdo e
comunicagao.

CAPITULO IV
DO TRATAMENTO DOS DADOS

Art. 92 Os dados devem ser tratados conforme a matriz de tratamento a ser definida por
resolucdo no ambito do Comité de Governanca Digital e Seguranca da Informacdo e Comunicacao.

Paragrafo Unico. Poderdo ser implementados controles para restringir a cépia, impressao,
compartilhamento e outras operacdes com arquivos ndo rotulados.

CAPITULO V
DAS DISPOSICOES FINAIS E TRANSITORIAS

Art. 10. A Diretoria de Tecnologia da Informacdo e Comunicacdo poderd expedir
procedimentos operacionais especificos para complementar esta Resolucao.

Art. 11. Em até sessenta dias apds a publicacdo desta Resolugcdo, um plano de acdo deve
ser apresentado pela Diretoria de Tecnologia da Informagao e Comunicagdo com as medidas necessarias
e prazo estimado para a implementacao dos controles de seguranca previstos.



Art. 12. Duvidas, casos omissos, ou situacdes excepcionais em relacdo a implantacdo do
disposto nesta Resolucdo serdo dirimidos pela Diretoria de Tecnologia da Informacdo e Comunicacao.
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